Cerinte functionale si tehnice pentru achizitia unei solutii de administrare, audit si

5

monitorizare a infrastructurii Active Directory

1. Context si obiectiv

Institutia urmareste achizitia unei solutii software integrate pentru administrarea, auditarea si
monitorizarea infrastructurii de tip Active Directory, cu scopul cresterii nivelului de securitate,
automatizarii proceselor administrative si asigurdrii trasabilitdtii operatiunilor efectuate asupra
conturilor, grupurilor, politicilor si resurselor IT.

Solutia propusd trebuie sa permitd administrarea centralizatd a mediilor multi-domeniu,
monitorizarea modificarilor critice asupra infrastructurii si realizarea de audituri periodice privind
drepturile de acces si utilizarea conturilor privilegiate sau nenominale.

2. Cerinte generale
Solutia ofertata trebuie sd fie compatibila cu infrastructuri Microsoft Active Directory si sd permita

integrarea facila in mediul existent al institutiei.

Se solicita ca aplicatia sa fie disponibild in arhitecturd web si sd permitd accesul securizat prin
autentificare bazatd pe roluri si politici de control al accesului.

Solutia trebuie sd permita:
o administrarea centralizata a utilizatorilor, grupurilor si unitatilor organizationale;
o generarea de rapoarte detaliate si exportabile;
o configurarea de alerte automate;
e pastrarea jurnalelor de audit pe termen lung;
o delegarea granulara a drepturilor administrative;

e integrarea cu mecanisme de autentificare enterprise.

2.1 Cantitati si licentiere

]

Pentru toate produsele licentierea propusa trebuie sd includd toate componentele necesare
functionarii complete a solutiei/ componentei.
A. Software de administrare, audit si monitorizare a infrastructurii Active Directory
e licentiere in regim perpetuu (Perpetual Licensing Model)
e 200 utilizatori domeniu;
e 2 domenii Active Directory;
e minimum 5000 obiecte utilizator monitorizate si administrate.
B. Audit si monitorizare Active Directory

e licentd perpetud pentru auditarea a 5 Domain Controllers principale si 2 DC
secundare;

e drept permanent de utilizare;

e monitorizare si audit centralizat al activitatilor si evenimentelor.
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C. File Integrity Monitoring
e licentd perpetud pentru auditarea a 5 File Servers;
e monitorizarea accesului si modificarilor asupra fisierelor si directoarelor;
e functionalitati de File Integrity Monitoring.

D. Windows Servers
e licenta perpetua pentru auditarea si monitorizarea a 100 Windows Servers;
e cantitate solicitata: 2 bucati;

e drept permanent de utilizare.
3. Cerinte tehnice si functionale
3.1 Cerinte privind administrarea infrastructurii Active Directory

Solutia trebuie sa ofere functionalitdti complete pentru administrarea infrastructurii Active
Directory, inclusiv:

3.1.1 Administrare multi-domeniu
Solutia trebuie sa permitd administrarea centralizatd a mai multor domenii Active Directory din
aceeasi interfatd, fara necesitatea conectarii separate pe fiecare domeniu.
Se solicit ca solutia sa permita:
¢ administrare simultand a obiectelor din mai multe domenii;
e suport pentru relatii de trust intre domenii;
e administrare unificata a utilizatorilor si grupurilor;
o posibilitatea aplicarii de politici si operatiuni in mod centralizat;

e vizualizare consolidata asupra infrastructurii.
3.1.2 Automatizarea operatiunilor administrative

Solutia trebuie sd permitd automatizarea activitatilor repetitive, minim:

creare/modificare/dezactivare conturi;

e resetare parole;

e mutare utilizatori intre unitdti organizationale;

e gestionare grupuri de securitate;

e activarea/dezactivarea conturilor inactive.
Trebuie sd existe posibilitatea programdrii de task-uri automate si utilizarea de sabloane
operationale.

3.1.3 Delegarea controlata a drepturilor

Solutia trebuie sa permitd delegarea granularda a drepturilor administrative fard acordarea de
privilegii excesive la nivel de domeniu.

Se solicita ca solutia sa permita:
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e definirea de roluri administrative;
o limitarea accesului pe obiecte si operatiuni;
o trasabilitatea activitatilor efectuate de administratori,

e jurnalizarea tuturor operatiunilor efectuate.
3.2 Cerinte privind auditul si monitorizarea infrastructurii
3.2.1 Audit si monitorizare Active Directory

Solutia trebuie sa permitd monitorizarea si auditarea in timp real a modificarilor efectuate asupra
infrastructurii Active Directory.

Solutia trebuie sa permit monitorizarea cel putin a urmatoarele tipuri de evenimente:
e creare, modificare si stergere utilizatori;
o modificari asupra grupurilor si apartenentelor;
o modificari de politici si permisiuni;
o modificari asupra obiectelor critice;
e activitati privilegiate;
o tentative de acces neautorizat.
De asemenea solutia trebuie sa permita:
o generarea de alerte in timp real;
o definirea de praguri si reguli personalizate;
e pastrarea istoricului modificarilor;

o generarea de rapoarte pentru audit intern si conformitate.
3.2.2 File Integrity Monitoring (FIM)

Solutia trebuie sd includd functionalitdti de monitorizare a integritdtii fisierelor (File Integrity
Monitoring), prin care sd poata fi detectate modificarile neautorizate asupra fisierelor si directoarelor
critice.

Se solicita ca solutia sa permita:
e monitorizarea fisierelor si folderelor critice;
e detectarea modificarilor, stergerilor si redenumirilor;
o identificarea utilizatorului care a efectuat modificarea;
o alertare in timp real;
e pastrarea istoricului modificarilor;
e posibilitatea definirii unor politici personalizate de monitorizare.

Solutia trebuie sa permita auditarea fisierelor cu relevantd operationald si de securitate, inclusiv
fisiere de configurare, politici si documente sensibile.
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3.2.3 User Access Review — conturi nenominale

Solutia trebuie sa permita realizarea de procese periodice de revizuire a drepturilor de acces (User
Access Review), cu accent pe conturile nenominale si conturile cu privilegii ridicate.

Se solicita ca solutia sa permita:
o identificarea conturilor nenominale;
o identificarea conturilor inactive sau neutilizate;
e evidentierea conturilor privilegiate;
e raportarea accesului acordat utilizatorilor si grupurilor;
e posibilitatea certificarii periodice a drepturilor de acces;
e exportul rapoartelor in formate standard.

Solutia trebuie sd permitd implementarea unui proces formal de recertificare a accesului si s
contribuie la reducerea riscurilor asociate conturilor generice sau partajate.

3.3. Cerinte privind raportarea si conformitatea

Solutia trebuie sd includd un modul avansat de raportare si conformitate, capabil sd genereze:

rapoarte predefinite;

e rapoarte personalizabile;

e export in format PDF, CSV si XLSX;

e rapoarte programate automat;

o dashboard-uri centralizate.
Se solicitd suport pentru cerinte de audit si conformitate privind securitatea informatiei si
trasabilitatea accesului.

3.4 Modul Governance, Risk and Compliance (GRC)

Solutia trebuie sd inlcudd un modul dedicat GRC care sa asigure minim:
e guvernanta IT;
o analiza si control al drepturilor de acces;
e audit si conformitate;
e procese de recertificare a accesului;

o identificarea conturilor nenominale si privilegiate.
3.5. Cerinte privind securitatea

Solutia trebuie s respecte bunele practici de securitate si sd permita:
¢ autentificare securizata;
e comunicare criptata;
e jurnalizare completd a operatiunilor;

e segregarea drepturilor administrative;

4/6

Operator de date cu caracter personal in conformitate cu Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016



e integrare cu infrastructura existenta de securitate.
4. Cerinte privind suportul si implementarea

Livrarea solutiei va include:
o instalarea solutiei;
o configurarea componentelor software;
e integrarea cu infrastructura Active Directory existentd;
e configurarea monitorizarii si auditului;
o configurarea alertelor si notificarilor;
o configurarea politicilor de acces si delegare;
o testarea functionalitdtilor;

e punerea in productie.
4.1 Servicii de instruire

Cerinte minime:
o sesiune online/fizic de instruire;
e duratd minima: (administrare, provisioning, automatizari, rapoarte) - 8 ore
e duratda minima: (auditare AD, file servers, alerte, compliance) - 8 ore

e duratd minima: Pentru un workshop intensiv cu laboratoare practice si scenarii reale de
productie, 3 zile (24 ore)

e maximum 5 participanti;

e instruire in limba romana;

e documentatia de curs si materialele suport vor fi furnizate in limba romana.
Tematicile minime vor include:

e administrarea solutiei;

o configurarea alertelor si rapoartelor;

o administrarea drepturilor de acces;

e monitorizarea si auditarea infrastructurii;

e operatiuni de mentenanta si troubleshooting.
4.2. Livrabile

Materialele livrabile vor include minim:
e licentelor software;
e documentatiei tehnice;
e ghidurilor de administrare;
e procedurilor de backup si restaurare;

e documentelor de configurare si punere in functiune.
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e documentatia de curs si materialele suport In limba romana
4.3 Garantie si suport

Toate produsele vor beneficia de garantie, mentenanta si suport pentru 60 de luni de la livrare, pentru
toate componentele solutiei.

Servicii disponibile in perioada de garantie, mentenanta si suport:

e actualizari software, suport si mentenanta

e suport remote

e suport pentru optimizare si ajustari de configurare;
e suport pentru incidente operationale;

e recomandari privind bune practici de administrare si securitate.

6/6

Operator de date cu caracter personal in conformitate cu Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016



