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Cine este DNSC?

Misiune

Supravegheaza securitatea cibernetica nationala si asigura rezilienta
spatiului cibernetic civil al Romaniei.

« Infrastructura sigura si fiabila pentru spatiul cibernetic national.
« Dezvoltarea strategiilor si politicilor de securitate cibernetica.
« Promovarea colaborarii intre sectoarele public si privat.

TLP = CLEAR
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Poti sa fii 100% protejat in
spatiul cibernetic?
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daca ai suspiciuni, cel
mai bine e sa eviti sa
accesezi

verifica daca sursa care face °

publica o informatie (alarmanta,

exagerata) este oficiala 9

folositi mereu parole cu un
nivel de complexitate ridicat

atentie sporita linkurilor pe
care le accesezi (de unde
provine, de ce am primit?)

=L

TLP = CLEAR

schimba periodic
parolele

asigura-te ca ai mereu copii
de rezerva ale datelor tale

foloseste o solutie antivirus
eficienta

nu folositi termeni uzuali
pentru crearea parolelor

foloseste versiuni actualizate
ale sistemelor de operare

este important sa ne
educam apropiatii

4



DIRECTORATUL NATIONAL
DE SECURITATE CIBERNETICA

Siguranta in mediul online - riscuri si amenintari

A
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Preluarea Phishing
controlului asupra
contului

(account takeover
attack - ATO)

TLP = CLEAR

™

Distributia de
malware

v/

Inginerie sociala
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Siguranta in mediul online - recomandari

. A Actualizari Revizuirea
Parole puternice Aélé?nggc(azra;n regulate ale setarilor de
Pa; parolelor confidentialitate

Evita sa postezi Atentie la Actualizari

' i i i rificar
informatii Incercarile de regulate ale Verificarea

sesiunilor active

sensibile phishing aplicatiilor

: ) Evitarea
Folosirea unui S
VPN aplicatiilor

neoficiale
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Amprenta digitala (digital footprint)

Tot ce postam, cautam sau accesam pe internet lasa urme.

mumee Ce poate fi afectat

« Imaginea personala si profesionala, mai ales in procesul de angajare.
« Situatii de santaj sau utilizare abuziva a informatiilor.

Cum sa iti controlezi amprenta digitala

« Gandeste-te bine inainte de a publica ceva.

« Asigurati-te ca stii sigur cu cine comunici.

« Utilizeaza setari stricte de confidentialitate.

« Cauta-te periodic online si sterge continutul vechi neadecvat.

« Foloseste unelte precum "Google Alerts” pentru a monitoriza mentionarile tale online.

TLP = CLEAR 7
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Deepfake - ce inseamna?

« Manipularea digitala a unei inregistrari video, audio
sau a unei imagini

 Realizata cu ajutorul inteligentei artificiale (IA) sau a
altor programe specializate

Caracteristici cheie

e Realism ridicat: Poate fi foarte greu de distins de
continutul autentic

« Manipulare complexa: Poate schimba fete, voci si
gesturi

« Creat cu IA: Utilizeaza tehnologii avansate de invatare
automata

TLP = CLEAR 8
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Domenii de utilizare a Deepfake

Manipularea opiniei publice

« Crearea de continut fals atribuit liderilor sau personalitatilor publice
« Raspandirea dezinformarilor si stirilor false

Activitati frauduloase

. Tn§elétorii financiare prin impersonare
« Santaj cu materiale compromitatoare fabricate
« Furt de identitate pentru activitati ilegale

Abuz si hartuire

« Crearea si distribuirea de continut compromitator fals
« Modificarea fara consimtamant a imaginilor cu continut explicit

Impersonare digitala

» Crearea de conturi false pe retelele sociale
« Falsificarea identitatii pentru diverse scopuri ilicite

TLP = CLEAR 9
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LECTORATUL NATIONAI
RITATE CIBERNETICA
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Deepfake audio limba chine
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Cum identificam deepfake?

Imperfectiuni ale
fetei (ochii,
dintii, trasaturile
faciale)

Nesincronizarea
vorbirii/sunetului

si a miscarii
buzelor

Probleme de
rezolutie si
claritate

TLP = CLEAR

Comportament
nefiresc

Lipsa
continuitatii in
miscari sau
expresii

Probleme de
perspectiva

Instrumente de
detectare
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Cum sa nu fii pacalit de deepfake-uri?
Nu crede tot ce vezi online

Cauta semne de manipulare

Verifica sursa

Foloseste instrumente de verificare

Invata despre Deepfake-uri

TLP = CLEAR 12
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Ingineria sociala

Aceasta se bazeaza mai degraba pe
psihologie si pe comportamentul
uman decat pe abilitatile tehnice. In
atacurile de inginerie sociala,
infractorul pretinde adesea ca este
o persoana de incredere sau un
reprezentant legitim al unei
institutii cunoscute pentru a castiga
increderea victimei. )

Ingineria sociala reprezinta o tactica
folosita de indivizi sau grupuri, care
folosesc manipularea si inselarea
oamenilor pentru a obtine informatii
sensibile sau pentru a-i determina sa
intreprinda actiuni care le
compromit securitatea.

Utilizand tactici precum furtul
identitatii, aplicarea de mijloace de
convingere sau diverse siretlicuri,
atacatorul poate obtine informatii
sensibile: parole, detalii financiare,
acces la sisteme si retele
informatice.

J J
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Tehnici de manipulare in ingineria sociala

Crearea unei relatii de s1mpat1e si conectare cu victima o face mai receptiva la mesajele
mampulatorulm Si mai predlspusa sa-i acorde incredere. Reciprocitatea. Oamenii sunt

mai predispusi sa se conformeze solicitarilor, daca simt ca datoreaza ceva
solicitantului.

Simpatia

Prezentarea de dovezi false (ex: marturii, statistici) care sugereaza ca o anumita

actiune este acceptata sau recomandata de o majoritate, poate influenta
decizia victimei.

Dovada sociala

Crearea unui sentiment de urgenta prin limitarea timpului disponibil pentru

luarea unei decizii, poate determina victima sa actioneze impulsiv fara a analiza
critic situatia.

Urgenta

Incitarea fricii de a suferi consecinte negative sau de a fi expusa la riscuri poate
determina victima sa cedeze solicitarilor manipulatorului.

. Afirmarea unei pozitii de autoritate, fie reala, fie simulata, poate determina
Autoritatea victima sa se supuna mstructlumlor fara a le pune la md01ala

Sugerarea ca 0 anumita resursa este rara sau limitata poate intensifica dorinta
victimei de a o obtine facand-o mai vulnerabila la manipulare

TLP = CLEAR 14
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Cum sa recunoastem un atac de inginerie sociala?

Presiunea

Atacatorul te grabeste sa iei o decizie rapida, creand un sentiment de urgenta care te poate impiedica sa gandesti limpede.

Manipularea emotiilor

Te poate face sa te simti speriat, panicat, vinovat sau plin de compasiune pentru a te manipula.

Informatii sensibile

Institutiile sau chiar departamentele dintr-o companie nu solicita prin email/telefon parole sau coduri PIN/token-uri din aplicatii, date financiare
sau alte informatii sensibile.

Oferte tentante

Fii atent la cadouri neasteptate pe retelele sociale sau la "oportunitati de afaceri” incredibile, dar limitate in timp.

Informatii incomplete

Ofera detalii insuficiente sau vagi pentru a ascunde adevaratele sale intentii.

Email suspect

Adresa expeditorului contine numere si caractere aleatorii, sau elemente in plus fata de domeniul oficial.

TLP = CLEAR 15
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Fii vigilent si suspicios
« Fii atent la semnele de alarma, cum ar fi solicitari urgente, oferte prea bune pentru a fi adevarate sau

presiunea de a actiona rapid.

« Verifica identitatea apelantului sau expeditorului emailului. Nu te baza pe afisajul ID-ului apelantului sau pe
adresa de email aparenta.

« Nu da niciodata informatii personale sau financiare prin telefon, email sau pe internet, cu exceptia cazului
n care esti sigur de identitatea destinatarului.

Protejeaza-ti datele si parolele

« Foloseste parole unice si complexe pentru fiecare cont online.

« Nu reutiliza parolele si nu le partaja cu nimeni.

« Activeaza autentificarea multi-factor (MFA ) ori de cate ori este posibil.
« Fii atent la ce informatii personale postezi online.

» Nu deschide emailuri de la expeditori necunoscuti.
 Nu faceti clic pe linkuri din emailuri sau mesaje suspecte.
« Verifica adresa URL a site-ului web pe care il vizitezi inainte de a introduce orice informatie personala.

TLP = CLEAR 16
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Cum ne aparam de atacurile tip inginerie sociala?

s Utilizeaza software de securitate

« Instaleaza un antivirus si un anti-malware pe toate dispozitivele tale.
« Instaleaza actualizarile de software imediat ce sunt disponibile.
« Efectueaza scanari regulate pentru a detecta programe malware.

Informeaza-te

« Citeste despre cele mai noi tehnici de inginerie sociala.
« Participa la cursuri de securitate cibernetica.
« Discuta despre securitatea online cu familia si prietenii.

e Raspunsul in caz de atac

« Daca suspectezi ca ai fost victima unui atac de inginerie sociala, schimba imediat parolele si contacteaza
banca sau institutia financiara.

« Raporteaza atacul autoritatilor competente

TLP = CLEAR
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Instrumente online utile

'"--have i been pwned?
)i g

https://haveibeenpwned.com/

TLP = CLEAR 18
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:

PasswordMonster info@passwordmonster.com

https:/ / www.passwordmonster.com/

TLP = CLEAR 19
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SIGURANTA
ONLINE

Proiectul
national de
constientizare

Siguranta
Online

sigurantaonline.ro
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Primesti un SMS de la magazinul
online preferat. Ce faci, dai click
pe link?

Crezi ca te pricepi
sa te feresti de
fraudele onhne?

FA-TI TESTUL! .

Salut! MagoMag te premiaza
cu 100 LEN 1A PREMIUL
DOAR AZI:

JbiLIv/A0TOo

1. Ador magazinul 5l am

incredere in &l, asa ci normal
cé dau clic, abia agtept s&-mi
lau ceva halnel

2. Merit un voucher, dar nu
dau click inainte 53 sun la

Call Center 5i 58 confirm cé e
de la el

3. Bani gratis n-am vazut!
Evident cd e un virus. Ignor.

O campanie initiata de Politia Romana, DNSC si ARB Sustinuta de Dreptul la Bankin
SIGURANTA ! ’ ? ! g
9 ONLINE. /'
I 57N A « JDREPTUL
POLITIA ROMANA e §©| Qv BANKING

awichio ronges o béncks
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Multumim!

7 Accesati dnsc.ro pentru mai multe informatii si resurse utile pentru siguranta digitala:

L Ghiduri practice pentru protectia datelor si a dispozitivelor
L] Recomandari pentru prevenirea atacurilor cibernetice
L Sfaturi pentru navigarea in siguranta online

=} Urmariti-ne pe retelele sociale pentru noutati si alerte de securitate.
linktr.ee/dnsc.ro

TLP = CLEAR
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= Destinatarii pot transmite informatia oricui, nu exista
limitari privind divulgarea. TLP:CLEAR se poate folosi atunci cand
informatiile prezinta un risc minim de utilizare abuziva, in conformitate cu
normele si procedurile aplicabile pentru publicare. Sub rezerva regulilor

standard ale drepturilor de autor, informatiile TLP:CLEAR pot fi partajate
fara restrictii.

Sursa: https://www.first.org/tlp/

TLP = CLEAR 23
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