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Prezentarea generala a proiectului



Prezentarea proiectului

Beneficiarul proiectului: Agentia Nationalda a Functionarilor Publici (ANFP), institutie cu rol in
implementarea cu succes a strategiilor guvernamentale in domeniul:

- managementului functiei publice si al functionarilor publici;

- formarii profesionale a personalului din administratia publica din Romania.
Portofoliul ANFP detine 12 proiecte finantate din fonduri structurale 2007-2013 in domeniile:

- managementul functiei publice;

- utilizarea tehnologiei informatiei;

- e-learning, social media;

- categoria naltilor functionari publici;

- achizitiile ecologice;

- arhivare si semnatura electronica;

- instruirea aplicata in domeniul ajutorului de stat;

- instruire in domeniul achizitiilor publice si management de proiect;

- formarea de formatori;

- transpunerea si aplicarea aquis-ului comunitar;

- etica si integritate, dialog social.

Prin proiectele finantate din fonduri structurale 2007-2013, derulate de catre ANFP, aproximativ
25.500 de persoane au fost instruite/certificate, iar aproximativ 26.800 exemplare tiparite si
distribuite din livrabilele proiectelor (strategii, studii, propuneri de politici publice, manuale, ghiduri si
metodologii).

Date despre proiect:

in perioada 25.09.2012 — 25.11.2015 s-a implementat unul dintre cele mai complexe proiecte de
dezvoltare a capacitatii institutionale, proiectul ,,e — ANFP — Intdrirea capacitdtii institutionale a ANFP
in vederea asigurdrii unui management performant al functiei publice si functionarilor publici la nivelul
administratiei publice centrale si al serviciilor publice din subordinea/coordonarea autoritdtilor publice
centrale si locale prin implementarea de instrumente inovatoare” cod SMIS 36675.

Sursa de finantare: Fondul Social European prin Programul Operational Dezvoltarea Capacitatii
Administrative 2007-2013.

Valoarea proiectului : 14.513.253,92 lei plus T.V.A.

Obiectivul general: Imbunatatirea calititii si eficientei serviciilor furnizate de citre Agentia Nationald
a Functionarilor Publici in vederea modernizarii capacitatii administrative a institutiilor publice de a
contribui la reforma sistemului administratiei publice din Romania.

Scopul proiectului: Dezvoltarea de instrumente informatice care sa contribuie la eficientizarea
activitatii ANFP in relatia cu institutiile administratiei publice din Romania in gestionarea functiei
publice si a functionarilor publici.



Rezultate / Impact /Sustenabilitate / Complementaritate

- 10 milioane de pagini din arhiva institutiei digitizate;
- arhiva electronica dezvoltata si functionala la nivelul ANFP;
- un sistem informatic managerial al ANFP dezvoltat;

- un Data Center al echipamentelor hardware ale ANFP realizat precum si o camera securizata
pentru back-up situata la Sibiu;

- 41 de seminarii regionale organizate in fiecare resedinta de judet pentru 3.800 de persoane
din cadrul administratiei publice centrale si locale in vederea promovarii avantajelor
semnaturii electronice;

- unseminar "Aducem Noutate Functiei Publice” organizat;
- capacitate institutionald a ANFP dezvoltata;

-  metode alternative de instruire privind semndatura electronica prin utilizarea platformei de
e-learning a ANFP;

- portal de management al functiilor publice si al functionarilor publici dezvoltat intern de ANFP
integrat cu solutia informatica manageriala dezvoltata prin proiect;

- securitatea informatiilor gestionate atat de ANFP cét si de institutiile publice imbunatatita;

- baza de date cu documentatia transmisa de autoritatile si institutiile publice din Romania in
format electronic realizat3;

- noi tendinte tehnologice promovate si infrastructura informatica a ANFP modernizata;

- Tmbunatatirea si dezvoltarea relatiei dintre ANFP si institutiile si autoritatile publice din tar3;
- reducerea costurilor administrative;

- schimb de bune practici favorizat prin participarea la seminariile regionale;

- promovarea unei retele de specialisti in resurse umane din cadrul a 1.930 de institutii si
autoritati publice;

- competente si abilitati dezvoltate pentru angajatii ANFP in vederea utilizarii de instrumente
informatice;

- capacitate de management imbunatatita la nivelul institutiilor si autoritatilor publice a caror
functionari publici beneficiaza de instruire.
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1. Instructiuni de utilizare a portalului de management al functiilor publice si

functionarilor publici

1.1. Prezentarea generala a portalului

Utilitatea portalului

Portalul este special conceput pentru a asigura si facilita managementul functiilor publice si al
functionarilor publici intr-o maniera transparenta si in timp real. Totodata portalul reprezinta si un
instrument de comunicare eficient intre compartimentele de resurse umane din cadrul institutiilor
publice si Agentia Nationala a Functionarilor Publici (ANFP). Astfel, s-a realizat transpunerea, in mare
masura, a operatiilor de management al functiilor publice dintr-o diversitate de modalitati de lucru
intr-un mod unitar si centralizat. Se intentioneaza eliminarea, pe cat posibil, a corespondentei pe
suport de hartie si realizarea, aproape in totalitate, a gestionarii electronice a functiei publice prin
intermediul portalului si al sistemului integrat de management al functiilor publice.

Accesarea portalului si transferul informatiilor

5 Gedlrust

Website Profile o S

Website identity confirmed

Domain: https:ffiwww.anfp.gov.ro
MName: AGENTIA NATIONALA A
FUNCTIONARILOR PUBLICI
Address:
Bucuresti, Bucuresti
RO
Telephone:

Site Security Confirmed

The following S5L certificate has been issued for
secure communications

559C1A4AB20C14TCFTDBAB1D5010B0535
14-5ep-2015 to 12-Nov-2017

Serial Number:
Walidity Period:

S5L certificates from GeoTrust® are the ultimate online security
and trust solution delivering both 256-bit encryption and the
True Site™ trust mark providing third-party website identity
validation.

The presence of S5L means you can rest assured that
communications (e.g. credit card numbers) between your browser
and this site's web servers are private and secure when the S5L
session is activated.

True Site is subject to the Relying Party Agreement.

Please visit GeoTrust for more information about Internet trust
services,

Portalul este accesibil de la orice statie conectata
la Internet la adresa https://www.anfp.gov.ro.
Fiecare institutie publica desemneaza un
responsabil care va asigura permanent legatura
cu ANFP. Responsabilul din partea institutiei
publice, dupa autentificarea pe portal (pe baza
datelor transmise de catre ANFP) are la
indemana o serie de functionalitati prin
intermediul cdrora poate initia operatii
specifice managementului functiei publice si al
functionarilor publici. Astfel, institutiile publice
pot initia modificari la structura proprie a
functiilor publice, acestea urmand a fi validate
sau nu de catre reprezentantii ANFP, existand o
comunicare permanenta a stadiului operatiilor
initiate.

Prin utilizarea unui certificat SSL, portalul de
management al functiilor publice si al
functionarilor publici asigura transmiterea
criptata a datelor dintre institutiile publice si
ANFP. Aceasta masura de securitate face
imposibila interceptarea datelor transmise intre
reprezentantii institutiilor publice si ANFP.


https://www.anfp.gov.ro/

Reprezentarea schematicd a functiondrii portalului
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1.2. Utilizarea portalului si functionalitatile acestuia

Fiecare institutie publica are desemnat un reprezentant responsabil cu gestionarea functiilor publice
prin intermediul portalului. ANFP transmite parolele pe format hartie catre autoritatile si institutiile
publice centrale precum si pentru serviciile deconcentrate ale acestora (acolo unde este cazul).
Accesul se face prin intermediul unui utilizator si a unei parole stiute doar de reprezentantul
desemnat. Reprezentantul desemnat poate schimba oricand parola de acces sau, in cazul in care nu o
mai stie, poate solicita reprezentantului ANFP resetarea parolei.

Agentia Nationala a Functionarilor Publici

Portal de management al functiilor publice si al functionarilor publici

AUTENTIFICARE AIuTOR

Autentificare

Codul fiscak Instructiuni acces
Parola:
Verifica parola Copyright ®2011
Gabriel Mihailov - Serviciul Tehnologial

Informatiei

Informatii

In cazul in care nu reusiti sa va autentificati pe portalul de gestiune = documentelor de rapartare putet trimite un mesaj la adresa portal@anfp.gov.ro pentru a vi se stabil parola




La introducerea parolei primite de la ANFP se va deschide o fereastra unde se va solicita schimbarea
parolei. Persoana desemnata din cadrul autoritatii sau institutiei publice va introduce o noua parol3,
care trebuie sa indeplineasca urmatoarele conditii: minim 9 caractere, sa contina litere, cifre si
caractere speciale. Noua parola va fi cunoscuta doar de catre persoanele desemnate in acest sens de
conducerea institutiei respective, intrucat asigura accesul la contul web al portalului care contine
structura institutiei, iar detinatorul parolei poate opera o serie de modificari in structura. Precizam ca
ANFP nu are acces la noua parold introdusa de catre utilizator, astfel incat responsabilitatea
gestionarii acesteia revine integral institutiei publice.

Agentia Nationala a Functionarilor Publici

Portal de management al functiilor publice si al functionarilor publici

INSTITUTIE DE TEST 2

TABLOU DE BORD INSTRUMENTE DE LUCRU

Tablou de bord

Actualizare corp de rezerva

E Structura institutie 1 0 Doc transmise de ANFP
Concursuri
Sintetizare date structura 5 documente transmise de catre ANFP, din care:
3 posturi din care: ™ 3 documente descarcate STRUCTURA INSTITUTIE
™ 1 ocupate M 2 documente nedescarcate n
I Structura detaliats institutie

™ 1 temporar ocupate

M0 temporar vacante

e ——————
<. WEF structurs institutie

Sintezd structura avizatd

Reorganizare institutie

Organigrama

... vezi documentele transmise de ANFP

[ Mesagerie | [ Incarcare doc t

GHISEU ELECTRONIC
30 mesaje, din care:
9 mesaje noi transmise de ANFP
0 mesaje cu raspunsuri noi

42 documente incarcate, din care:
™ 0 documente in asteptare
™ 39 documente descarcate
M 3 documente respinse

Incarcare documente

Documente transmise de ANFP

MESAGERIE

|
+.. Ve7i incarcare documente

o VEZ MEsagerie Trimite mesaj nou

] Mesaje
30 messje, din care

[ Anunt important | [ Informatii de contact

AMNFP si-a schimbat sediul

Agentia Nationals a Functionarilor Publici (ANFP) funclioneaza
incepand cu data de 1 septembrie 2014 in str. Mircea Voda, nr. 44,
bloc M17, tronsonul IIL, sectorul 3, Bucuresti.

Responsabilul ANFP pentru institutia dvs:
Nume: Gabriel Mihailov ¥ indisponib
E-mail: gabriel. mihailov@anfp.gov.ro
Telefon: 0754.052.752
Detalii corespondenta:
Persoana responsabila cu raportarile: SILVIU S
Adresa de e-mail pentru corespendenta: siviu@anfp.gov.ro

... modifica date de contact

0 raspunsuri necitte

Agentia Nationzla a Funchionarilor Publici este operator de date cu caracter personal, inregistrat la Autoritatea Nationald de Supraveghere a Prelucriril Datelor cu Caracter Personal sub nr. 5123

La lansarea portalului (dupa introducerea parolei) se deschide o pagina in care
principalele informatii vehiculate in portal.

SETARI
Afisare informatii institutie
Conducator institutie
Modificare parola
Istoric operatii
LogOut

sunt sintetizate

Transmiterea informatiilor dintre institutie si ANFP nu poate fi interceptatd, aceasta fiind criptata.

Principalele functionalitdti puse la dispozitie prin intermediul portalului sunt:

» Incdrcare documente;
» Istoric operatii;

» Structura institutie;
» Mesagerie;

>

Setari.




Aceste functionalitati sunt accesibile apeland optiunile
amplasate pe partea dreapta in cadrul Portalului dupa cum
se observa si in figura alaturata.

Incdrcare documente

Primul instrument de lucru din meniul aflat in partea dreapta
a portalului 1l reprezintd optiunea ,incircare documente”.
Accesarea acestei optiuni va duce la deschiderea ferestrei
denumite Gestiune documente raportare. Din lista derulanta
a ferestrei se va selecta tipul raportarii, conform figurii de
mai jos, care urmeaza sa fie transmisa. De asemenea, pot fi
incarcate si alte tipuri de documente ca de exemplu: acte
administrative in format pdf. care certificd modificarile din
structura institutiei, documente in format Word, documente
cu semnatura electronica, alte tipuri de documente.

Documentele ce pot fi incarcate pe Portal, dupa cum se
observa in figura de mai jos, sunt impartite in trei categorii:
,Formate de raportare”, ,Acte administrative care certifica
modificarile din structura institutiei sau fin situatia
functionarilor publici” si , Alte tipuri de fisiere”.

INSTREUMENTE DE LUCRU
Tablou de bord

Incarcare documente

Istoric operatii
Structura institutie

MESAGERIE

Trimite mesaj nou

Mesaje
£2 meszje, din care
0 miesaje noi,
0 raspunsuri necitite

SETARI

Afisare informatii institutie

Muodificare parola

LogOut

AJUTOR

Instructiuni utilizare portal

Contact

Aceasta metoda de transmitere a fisierelor de catre institutiile publice catre ANFP este mult mai
sigura si eficienta decat metodele utilizate anterior (email, fax, corespondenta, etc.) avand la baza
urmatoarele avantaje:

» Prin utilizarea unui certificat SSL, transmiterea fisierelor este criptata si acestea nu pot fi
interceptate.

» Existenta unui cont de utilizator pentru fiecare institutie certifica faptul ca documentul are ca
expeditor institutia respectiva.

» Corespondenta poate fi transmisa, catre ANFP, in format electronic si semnata electronic (daca
institutia dispune de semnatura electronica), timpul transmiterii fiind foarte mic.

» Documentele transmise prin intermediul Portalului sunt preluate de responsabilii ANFP in cel
mai scurt timp, acestea fiind vizibile in sistemul integrat imediat ce acestea au fost uploadate
de catre responsabilii institutiilor.

» In orice moment responsabilul institutiei poate vedea istoricul documentelor/raportarilor
transmise catre ANFP si statusul acestora.

» Prin utilizarea acestei solutii informatice se reduce semnificativ timpul

prelucrarii
documentelor si costul transmiterii acestora (fata de posta, fax, etc.).

10



ormate de raportars

Formate de raportare
f;‘ Anexa 1b - Modificarea raporturilor de serviciu
f;‘ Anexa 1f — Suspendarea raporturilor de serviciu: revenirea din suspendare
F“ Anexa 4 — corpul de rezerva al functionarilor publici
Acte administrative care certifica modificarile din structura institutiei sau in situatia functionarilor publici
‘n numire in functia publica
ﬁ suspendarea din functia publica
“ incetarea suspendarii din functia publica
“ mutarea functionarului public

ﬁtransferul
“ detasarea

'ﬁ promovarea in grad

'n promovarea in clasa

'ﬁ promovarea pe o functie publica de conducere in urma unui concurs
i mutarea functionarului public cu tot cu post

“ exercitarea temporara a unei functii de conducere
“ incetarea exercitarii temporare

'ﬁ incetare raporturi de serviciu

‘P infiintare post

'ﬁ mutare post vacantitemporar vacant

‘P tranformare post

‘P redenumire post

‘Pl desfiintarea postului

WA redenumire compartiment

Dupa selectarea tipului de document, se va selecta fisierul ce urmeaza a fi incarcat cu ajutorul
butonului Browse, iar incircarea fisierului se va face prin utilizarea butonului Incdrcare fisier pe server,
dupad completarea descrierii fisierului respectiv in cadrul rubricii cu aceasta destinatie. Descrierea
fisierului trebuie sa aibd minim 15 caractere. in cadrul aceleiasi ferestre vor fi afisate documentele
incarcate, iar tipul raportarii, descrierea, nume fisier, dimensiune fisier si data incarcarii se
completeaza automat in urma fincarcarii fisierelor de catre utilizator si a introducerii descrierii
acestora. Coloana Observatii va afisa observatiile transmise de catre responsabilul cu institutia din
cadrul ANFP la receptionarea fisierului. Coloana Stare va indica daca fisierul a fost deschis, daca nu a
fost deschis, sau daca a fost respins de catre responsabilul din Agentie, lucru descris in legenda din
partea de jos a ferestrei dupa cum se observa si in legenda de mai jos.

Legenda

' - document incarcat pe server
i 1

— - document descarcat de AMFP
” - document RESPIMNG

TIPURI DE FISIERE CE POT FI TRANSMISE

‘l
F_ - fisiere de tip Microsoft Excel (extensia . xls)

'n -fisiere de tip Adobe Portable Document Format (extensia .pdf)

k=

-fisiere de tip Microsoft Word sau asimilat (extensia .doc, .docx, .rif, . tut)

11



Istoric operatii

Prin intermediul acestei optiuni utilizatorul va putea vizualiza istoricul operatiunilor efectuate in
contul web al institutiei, lucru ce 1i va permite utilizatorului monitorizarea permanenta a accesarii si
utilizarii contului de web, evitand astfel eventualele incercari de acces neautorizat.

Structura institutie

Prin accesarea acestei optiuni se va deschide o fereastra care va afisa structura institutiei, in forma in
care aceasta exista in baza de date a Agentiei, cu exceptia coloanei care contine CNPul (in scopul
protejarii datelor cu caracter personal).

Tn partea de jos a paginii Structurd institutie se regdseste o casetd in care se face sinteza structurii
institutiei dupa cum se afiseaza in imagine:

Sintetizare date structura
15 posturi din care:

4 ocupate

2 vacante

2 temporar ocupate

7 temporar vacante

De asemenea, daca se doreste prelucrarea datelor existente in structura institutiei acestea pot fi
exportate intr-un document Excel accesand butonul Raport structurd institutie aflat in pagina
Structura institutie.

RAPOARTE
Raport structura institutie (structura poate fi exportata in Excel pentru a putea fi prelucrata sau in pdf pentru a putea fi imprimata)

Prin apelarea butonului Raport structurd institutie se genereaza un raport ce poate fi exportat si salvat
in format excel pentru o prelucrare ulterioara sau in PDF pentru pastrarea datelor si imprimare.

12



4 4 of1 P Page Width [=] Select a format [ Export
Select a format

a " 3 -
. P Grada| Data Modalitate Tip Denumire "
b fil
Id Post| Post Nume Prenume Functie ||Acrobat (PDF) file . umire Ocupare | Compartiment | Compartiment Observatii
|‘| Export Formats
356060 | Temporar | POPESCU | JOHN Palitist superior |59 |5 09.04.2012 | Numire - Alte [ BIROU JURIDICA
ocupat local modalitati
prevazute
expres de L
prezenta i
lege
356061 Temporar [ VASILESCU | VASILE Auditor I Debutant { 2 4 24042012 | Corectare BIROU CONTABILITATE
ocupat post
356062 | Temporar Inspector |1 asistent |3 2004 2012 | Redenumire [BIROU CASERIE
vacant compartiment
356064 | Ocupat |GEORGE | GEORGESCU | Consilier |l asistent |57 |4 23.04.2012 | Promovare in | DIRECTIE ECONOMIC
clasa -portal
356065 | Temporar Referent |1l asistent |1 27.10.2011| Redenumire | DIRECTIE FINAMCIAR. 8l
vacant compartiment | GENERALA CTB
356066 | Ocupat |TESTARE |TESTARICA |Referent |lI Asistent 146 |2 16.04 2012 | Definitivare | BIROU NEGOCIERE
de stagiu -portal
specialitate
360805 | Ocupat [ MARIUS MARIAN Congilier |l principal (54 |3 08.02.2012 | Numire - DIRECTIE FINANCIARA
Promovare | GENERALA
361152 | Temporar Referent  |Ill debutant |- 20.01.2012] Incetare DEPARTAMENT | CASIERIE
vacant raport de
Serviciu -
Redistribuire
368455 | Temporar Referent |l superior |1 26042012 Desca_rcare COMPARTIMENT | ASISTENTA d| 5

Agentia Nationala a Functionariler Publici este operator de date cu caracter personal, inregistrat la Autoritatea Mationald de Supraveghere a Prelucrdrii Datelor cu Caracter Personal sub nr, 5129

in vederea efectudrii unei operatiuni asupra unui post din structura de functii publice de citre
utilizator, se va accesa din coloana Operatii butonul Detalii din cadrul casetei corespunzatoare
postului respectiv. Accesarea va deschide o fereastra numita Operatii post selectat. Din caseta
Operatii post a ferestrei prezentate in imaginea de mai jos, utilizatorul va selecta, dintre operatiunile
disponibile, pe cea pe care doreste sa o efectueze si va completa in acest scop formularul care se va
deschide in fereastra. Dupa realizarea operatiei de modificare se va folosi butonul afisat in partea de
jos a formularului pentru introducerea modificarii in structura.

Operatiile de modificare a postului — cu exceptia modificarii gradatiei si a clasei de salarizare — se
desfasoara in patru etape dupa cum urmeaza:

1. Reprezentatul institutiei (utilizatorul portalului) efectueaza operatia dorita.

2. Reprezentantul ANFP verifica si accepta modificarea efectuata. Pana in momentul in
care modificarea este acceptata de catre ANFP, reprezentantul institutiei poate anula
operatia efectuata. Daca operatia a fost acceptata de catre ANFP, aceasta va deveni
vizibila si in structura institutiei, postul afectat fiind scos in evidenta prin culoarea
portocalie a fundalului. Daca operatia nu este acceptata de catre ANFP, ea va fi anulata
iar institutia Tn cauza va fi anuntata printr-un mesaj (vezi capitolul Mesagerie).

3. Pentru operatia efectuata la etapa 1, reprezentantul institutiei va incarca documentul
(actul administrativ) aferent. Se va avea in vedere ca in descrierea documentului sa fie
mentionat identificatorul postului si / sau numele functionarului public in cauza.

4. Reprezentantul ANFP va verifica actul administrativ si va valida operatia efectuata la
etapa 1. Odata cu validarea operatiei de actualizare a postului, modificarea devine
definitiva.
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Trebuie mentionat faptul cd odata inceputd o operatie de actualizare a postului, nu mai poate fi
operata o alta modificare decat dupa parcurgerea celor patru etape mentionate mai sus. De exemplu,
pentru suspendarea unei persoane si numirea unei alte persoane pe respectivul post, trebuie urmati
cei patru pasi pentru operatia de suspendare, dupa care vor fi efectuate din nou cele patru etape
pentru numire.

STRUCTURA INSTITUTIE

Id st Nume Prenume Functie |Clasa| Grad Clasade (Gradatie m sirilas ﬂ!_ M Observatii Operatii
salarizare numire ocupare compartiment | compartiment
Temporar E reare
‘r’|t Politist local|I superior |1 actualizare de  |BIROU |JURIDICA g i

vacal be PORTAL Detalii
Temporar = B Mumire -

356061 e FERFASDF  |FASDFEAWRGF|Auditor III  |superior (135 5 16.01.2012 Redistribuire BIROU (CONTABILITATE g I
T [Mut:

356062| o ECrar Inspector |1 |asistent |3 are DEPARTAMENT |CASERIE g -
vacant temporara Detalii

Temporar - - Redenumire
1t

vacant ‘compartiment

Ocupat |TESTARE  [TEsTamica [Fererentdel, o antls7 I 08.02.2012 [Umire - BIROU NEGOCIERE
=specialitate Recrutare Detalii

OPERATII POST SELECTAT
IdPost 360805 N
HE= Ocupat OPERATII POST
Mume MARIUS - E i s

flumire funciionar public
Prenume MARIAN
Functie Consilier
Clasa 1
Gad principal Promuyars in classa
Clasa de salarizare 2
Gradatie 3
Data numire 08.02.2012
Modalitate ocupare post  Mumire - Promovare
Tip Compartiment DIRECTIE GENERALA
- 1 S S0e]s 1 SiME

Denumire compartiment  FINANCIARA BLUIST SRS

ACTIUNI

Istoric operatii efectuate asupra postului

in functie de starea posturilor din cadrul unei structuri, din fereastra Operatii post selectat, pot fi
initiate operatiile:

» Numire functionar public;

Promovare in grad profesional;
Definitivare stagiu;

Promovare in clasa;

Modificare gradatie si clasa de salarizare;

Suspendare;

V V. V V V V

Tncetare raport serviciu.
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Numire functionar public

NUMIRE FUNCTIONAR PUBLIC

IdPost 356060
Post™

CHP*

MNume™

Prenume™

Functie Politist local
Clasa 10

Grad superior

Clasa de salarizare™

Gradatie™

Data numire™ 18.04.2012
Modalitate ocupare post™ Recrutare
Tip Compartiment BIROU
Denumire compartiment JURIDICA

Introeduceti codul numeric personal al persoansi numite in functia publica

[=]

| Numeste persoana | [ Renunta ]

Butonul Numire functionar public este activ doar pentru posturile vacante sau temporar vacante.
Pentru un post vacant nu poate fi facuta decat o numire definitiva iar pe un post temporar vacant nu
poate fi facuta decat o numire temporara. Pentru a putea efectua numirea trebuie completate toate
informatiile solicitate. Tn cazul in care aceste informatii lipsesc sau nu sunt corect completate, la
apasarea butonului Numeste persoana, in dreptul casetelor de text in cauza vor fi afisate mesaje de
eroare. In cazul in care toate informatiile sunt corect completate, numirea este transmisa citre ANFP

dupa cum se observa in imaginea de mai jos.

OPERATII POST SELECTAT

Data numire

Tip Compartiment BIROU

1dPost 356060

Post Temporar vacant
Nume

Prenume

Functie Politist local
Clasa 1

Grad superior

Clasa de salarizare 1

Gradatie

Modalitate ocupare post  Descarcare actualizare de pe PORTAL

Denumire compartiment  JURIDICA

OPERATII POST

Anulare actualizare

MNumire functionar public
Post

CNP

Nume

Prenume

Functie

Clasa

Grad

Treapta

Gradatie

Data numire

Modalitate ocupare post
Tip Compartiment
Denumire compartiment
Data actualizare

Mume operator actualizare

Pentru acest post urmatoarea actualizare urmeaza sa fie acceptata de catre ANFP:

Temporar ocupat
1111111111118
IONESCU

TI0ON

Politist local

I

Superior

78

3

11.04.2012
Recrutare

BIROU
JURIDICA
18.04.2012 22:06:25
111000
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Tn situatia unei erori, se va utiliza butonul Anulare actualizare. Acest buton poate fi accesat atat timp
cat modificarea nu a fost preluatd de citre responsabilul din cadrul ANFP. Tn cazul accesarii acestui
buton, utilizatorului i se va cere confirmarea operatiei de anulare.

Message from webpage @

& Aceasta operatie de actualizare a postului (Mumire functionar public) va
¥ fianulata! Confirmati anularea?

oK

I

Cancel ]

Dupa confirmarea operatiei de anulare, propunerea de numire va fi retrasa (nu va mai fi vizibila
pentru reprezentantii ANFP) iar asupra postului respectiv vor putea fi efectuate alte operatii de
actualizare.

Promovare in grad profesional

Butonul Promovare in grad profesional devine activ doar in cazul posturilor ocupate definitiv ce au
gradul profesional asistent sau principal.

PROMOVARE IN GRAD PROFESIONAL

IdPost
Post
CNE=
Nume
Prenume

Functie

Clasa

Grad*

Clasa de salarizars™

Gradatia

Data promovare™®

Modalitate ocupare
Tip Compartiment

Drenumire compariment

360805
Ocupat

MARIUS
MARIAN

Consilier
) |

3

19.04.2012 i
Numire - Promovare

DIRECTIE GENERALA
FINANCIARA

Trimite promovarea I [ Renunta

Tn cazul promovarii se va completa codul numeric personal al persoanei ce promoveazd, noua clasi de

salarizare si data de la care se face promovarea. Restul etapelor sunt similare cu cele aferente
operatiei de numire a functionarilor publici.
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Definitivare stagiu

Operatia de definitivare de stagiu este identica cu operatia de promovare in grad profesional doar ca
se aplica posturilor ocupate definitiv ce au gradul profesional debutant.

Promovare in clasd

Promovarea in clasad este disponibild doar pentru posturile ocupate definitiv de clasa Il sau Ill. Tn
functie de clasa in care promoveaza (din clasa Il in clasa | si din clasa lll in clasa Il sau I) vor fi
disponibile liste de functii diferite corespunzatoare clasei selectate.

Modificare gradatie si clasd de salarizare

Operatia de modificare a gradatiei si a clasei de salarizare este singura operatie ce nu se desfasoara in
cei patru pasi descrisi mai sus. Pentru aceasta operatie se va realiza doar etapa 1 din procesul de
modificare a postului, nemaifiind necesare etapele de acceptare si de validare din partea ANFP si nici
incarcarea de documente justificative. Aceasta actiune va produce modificari direct in baza de date a
sistemului integrat de management al functiei publice.

MODIFICARE GRADATIE SI CLASA DE SALARIZARE
IdPost 360805
Post Ocupat
CNP*
Nume MARIUS
Prenumea MARIAN
Functiz Consilier
Clasa I
Grad principal
Clasa de salarizare™
Gradatie™
Data* 19.04 2012 5|
Modalitate ocupare Mumire - Promovare
Tip Compartiment DIRECTIE GENERALA
Denumire compartiment FINANCIARA

in cazul in care codul numeric personal introdus pentru persoana cireia i se modificd gradatia sau
clasa de salarizare nu coincide cu CNP-ul aferent acesteia din baza de date, va fi generata o eroare
ilustrata mai sus.
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Suspendare

Operatia de suspendare va putea fi accesata pentru toate posturile ocupate definitiv sau temporar.
Vor fi completate campurile corespunzatoare CNPului, data suspendarii raportului de serviciu si
motivul suspendarii.

Incetare raport serviciu

Operatia de incetare a raportului de serviciu se realizeaza in mod similar cu operatia de suspendare

Asupra posturilor aflate in curs de validare nu se vor putea efectua niciun fel de operatiuni, acestea
fiind afisate in culoarea portocaliu.

Tn subsolul ferestrei , Operatii post selectat” existd doud optiuni:

» Istoric operatii efectuate asupra postului - prin intermediul careia pot fi vizualizate operatiile
efectuate asupra postului respectiv;
» Sanctiuni aplicate persoanei care ocupa postul - prin intermediul careia pot fi raportate

sanctiunile ocupantului postului in vederea gestionarii cazierului administrativ.

Istoric operatii efectuate asupra postului

Modalitate ocupare post
Tip Compartiment

Denumire compariment

IdPost 390435
Post Ocupat
Nume ION
Prenume MARIN
Functie Referent
Clasa II1

Grad superior
Clasa de salarizars 1

Gradatie 51

Data numire 07.02.2012

ISTORIC OPERATII EFECTUATE

Promovare in grad profesional -portal

COMPARTIMENT

PRESTATII SOCIALE

Asupra acestui post au fost efectuate din portal 4 operatii

Mu sunt afisate operatiile de Modificare gradatie =i clasa de salanzare

Data
Sta l d Data Modalitat: Ti D i
i Post  [Nume ume| Functie [Clasa| Grad 253 €€ | radatie - < - Snumire Operatie | efectuare
actualizare salarizare numire ocupare compartiment | compartiment i
Modificars Promovare in PRESTATII Promovare in|19.04.2012
Ohe ION |MARIN  |Referent 11 ior|l 51 07.02.2012 (COMPARTIMENT
efectuata T2 n st grad profesional SOCIALE Erad 11:24:28
Modificars Referent de Promovare in PRESTATII Promovare in|19.04.2012
O ION  |MARIN is istent (43 51 10.04.2012 (COMPARTIMENT
retrasa TS specialitate | Ssisten clasa SOCIALE clasa 11:25:49
Modificare Referent de ) Promovare in PRESTATIL Promovare in|19.04.2012
. ‘Ocupat ION  |MARIN <alitat i asistent |52 51 16.04.2012 | COMPARTIMENT SOCTALE I 11:29:30
" Interes personal
Modificare |Temporar |y |yapin  |Referent  |m  |superiort 51 19.04.2012 |legitim al funct  |COMPARTIMENT |F > AT Fimrerte [
propusa vacant pbl SOCIALE 11:36:41
OK
MNota

18




In pagina de istoric operatii sunt afisate toate modificdrile efectuate de pe portal (nu sunt afisate
modificarile de catre ANFP in aplicatia interna). Fiecare inregistrare este evidentiata printr-o culoare
in functie de starea acesteia:

- Verde pentru modificirile acceptate de ANFP; MESAGERIE

- Gri pentru actualizirile anulate de citre institutie prin | Lrimite mesaj nou
intermediul portalului; Mesaie

- Portocaliu pentru actualizarile respinse de catre ANFP; e e
0 mesaje noi,
0 raspunsuri necitite

- Galben pentru modificarile de post ce nu au fost inca
analizate de ANFP.

Tn cazul in care o operatie de actualizare a unui post a fost respinsd de citre ANFP, in mod automat va
fi transmis un mesaj pe portal in care se specifica identificatorul postului pentru care a fost respinsa
actualizarea si motivatia respingerii acesteia.

MESAJE

Propunere de actualizare a postului 390435 RESPINSA

Propunsre de actualizare a postului 390435 RESPINSA  15.04.2012 TSI D1 3T e

11:34:05
Propunere de actualizare a postului 356061 RESPINSA  22.02.2012 Actualizare respinsa de ANFP! Motiv: Uin mobiv pertinent pentru respingerea promovari in clasa I pe
11:25:19 functiz ge referent de specialitate (19.04.2012 11:25)

Addugarea unei sanctiuni ocupantului postului selectat

» Din subsolul ferestrei ,Operatii post selectat” se alege optiunea Sanctiuni aplicate persoanei
X;

LISTA SANCTIUNILOR PENTRU FERFASDF FASDFEAWRGF

Data

Sanctiune Motiv sanctiune Dai_n radiere | Nume F Functie|Clasa| Grad [_)em_:ml_re Judet| Localitate Actiuni
sanctiune N institutie
sanctiune
Detali documente
Red lariului INSTITUTIE
(: 1";:'“ S tarziere repetata | serviciu 15.12.2011 [15.12.2012 |FERFASDF|FASDFEAWRGF |Auditor [ITT forl BUCURESTI|Anuleaza sanctiune
o TES

Detalii documente

suspendarea n
dreptului de ReEspecatcalinnodiepetaa 01.01.2012 |15.02.2012 |FERFASDF|FASDFEAWRGF|auditor | [superior| 1L U T BUCURgsT [Ticarea radiere
programului de lucru DE TEST Anuleaza sanctiune

avansare

PR ) ) ) Detalii documente
suspendarea manifestdn care aduc atingere prestigiului INETIIEE ———
dreptului de autoritatii sau institutiei publice in care i5i  |14.02.2012 |21.03.2012 |FERFASDF|FASDFEAWRGF|Auditor |III  |superior| BUCURESTI| — — — ——

o 5 o DE TEST Anuleaza sanctiune
@vansare desfasoard activitatea

L o ¢ . Detalii documente
incilcarea prevederilor legale referitoare la

diminuare drepturi [indatorii, tibilitati, conflicte d INSTITUTIE
\minuare Greptun ndatonil, incomnatiolitall, conticte 88 o o) 5015 |27.02.2012 [FERFASDF|FASDFEAWRGF|Auditr |III  [superior BUCURESTI|Radierea sanctiunii

salariale interese si interdictii stabilite prin lege DE TEST
tru functienarii publici [
- . validata de ANFP
Detalii documente
retrogadare intr-o
INSTITUTIE Incarca radiere
functie publica de  |absenie nemotivate de la serviciu 01.03.2012 |01.06.2012 |FERFASDF|FASDFEAWRGF|Auditor |ITT peri BUCURESTI X
nivel inferior DE TEST Anuleaza sanctiune

Detalii documente
lincilcarea prevederilor legale referitoars la

destituire din !ndatunrl,rlrl(om?allrhllltall, conflicte de 08.03.2012 |08.09.2012 |FERFASDE|EASDFEAWRGE|Auditor |11 _ [INSTITUTIE BUCURESTI (Cererea de anulare
functia publica interese si interdictii stabilite prin lege DE TEST a sanctiunii urmeaza
pentru functionarii publici a fi validata de
AMNFP

Adaugasam:tiunel Renunta
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» Din fereastra de mai sus se alege butonul Adauga sanctiune dupa care se deschide fereastra;

OPERATII POST SELECTAT

Hume

Prenume

Functie

Clasa

Grad

Clasa de salarizare
Gradatie

Tip Compartiment
Drenumire compartiment

CNP*

Sanctiune™

Motiv sanctiune™

Data sanctiune™

Data radiere sanctiune™

Document sanctiune™
(fisier .pdf)

FERFASDF
FASDFEAWRGF
Auditor

111

superior

134

4

BIROU
CONTABILITATE

| destituire din functia publica =l

|Tm:§\r2ierea sistematica in efectuarea lucrarilor j
17.04.2012 R

17.10.2012 i

Browse... |
Adauga sam:tiunel Renunta

» Sunt completate toate campurile si se uploadeaza obligatoriu documentul justificativ, dupa
care se apasa butonul Adauga sanctiune;

» Dupa adaugarea unei sanctiuni, aceasta va fi validata sau nu de catre ANFP;

» 0 sanctiune in vigoare poate fi anulata prin selectarea optiunii ,,Anuleaza sanctiune” din
dreptul sanctiunii, coloana ,Actiuni”. Prin selectarea acestei optiuni se deschide pagina
ilustrata mai jos;

INCARCARE DOCUMENT DE ANULARE A SANCTIUNII

Nume FERFASDF
Prenume FASDFEAWRGF
Functie Auditor

Clasa I

Grad superior

Clasa de salarizare 134

Gradatie 4

Tip Compartiment BIROU

Denumire compartiment CONTABILITATE

CNP*

Sanctiune Reducerea salariului cu 15%
Motiv sanctiune Intarziere repetata la serviciu
Data sanctiune 15.12.2011 L
Data radiere sanctiune 15.12.2012 ﬁ

Document radiere anulare™
(fisier .pdf)

| Trimite document anulare sanctiune I Renunta |

Browse. .. I

» Dupa uploadul documentelor justificative si completarea campurilor obligatorii se initiaza

operatia de anulare a sanctiunii;

> 1n final, aceasta operatie va fi validata sau nu de citre ANFP.
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Mesagerie

Prin intermediul mesageriei portalului se pot transmite mesaje catre responsabilul cu institutia din
cadrul Agentiei si se pot receptiona mesaje de la acesta, prin accesarea optiunilor Trimite un mesaj
nou si Mesaje. Mentionam ca istoricul mesajelor se va pastra in portal, acesta neputand fi sters de
catre utilizator sau de catre responsabilul ANFP. Comunicarea se poate face aproape in timp real intre
responsabilii desemnati din cadrul institutiilor si reprezentantii ANFP, fiind pus la dispozitie, dupa cum
se observa in figura de mai jos, un instrument de tip Messenger.

MESAJE
P de actuslizare 3 postului 356064 RESPINSA oSt
09.02.2012 R 5 .
[Lonunere e BciEae 2 0sL e TONESCU 10N 10,.11.2011 12:1:23 a

Propunere de actuglizare a postului 356064 RESPINSA  07.02.2012 am nevoie de cava

ANFP - Gabriel Mihailov 10.11.2011 12:12:20
Propunere de actualizare a postului 356064 RESPINSA  07.02.2012

12:14:40 bing
Propunere de actualizare a postului 356066 RESPINSA  0.02.2012 ANFP - Gabriel Mihailov 10.11.2011 12:12:33
08:38:46

fedfed

Un mesai de test o2.02.2012 12:47:25

TONESCU TOM 10.11.2011 12:16:16

Propunere de actualizare 3 postului 356066 RESPINSA 26012012
150428 ertersdf

Propunere de actualizare a postului 356060 RESPINSA  26.01.2012 TONESCU TON 28.11.2011 11:06:34
14:16:45

am trimis un test

Propunere de actualizare a postului 361152 RESPINSA 2
11:57:55 ANFP - Milena Stancu 28,11.2011 11:05:02

retestare

Propunere de actualizare a postului 383442 RESPINSA  26.01.2012
11:57:33

TONESCU TOM 28.11.2011 11:05:14
mesaj de test 25.00.2012 13:02:13
&m trimis un test

Propunere de actualizare a postului 356064 RESPINSA 25012012
09:57:42 TONESCU TOM 12.01.2013 12:35:12

wh

Propunere de actualizare 3 postului 356062 RESPINSA 2
e TONFCOIL TOM 17 01 3017 17.39.77 &
Propunere de actualizare a postului 356060 RESPINSA  24.01.2012 < b
14:48:39

v
= . = A —— 5 Raspunde

Setadri

Din cadrul acestui meniu, optiunea Afisare informatii institutie poate fi utilizata de catre utilizator
pentru schimbarea responsabilului cu raportarea din cadrul institutiei respective sau pentru
modificarea datelor de contact ale acestuia. La prima accesare a portalului se vor actualiza datele de
contact ale responsabilului desemnat din partea institutiei publice.

Este foarte important ca aceste date sa fie actualizate. Adresa de email joaca un rol foarte important
in procesul de management al functiei publice, aceasta fiind utilizata de sistemul integrat din cadrul
ANFP la notificarea responsabililor institutiilor cu ocazia unor evenimente sau modificari referitoare la
structura institutiei sau la utilizarea Portalului (de exemplu este instiintat ca a fost resetata parola de
acces si datele persoanei de contact din cadrul ANFP cu care trebuie sa ia legatura).

Meniul contine optiunea Modificarea parolei, optiune care permite modificarea parolei de acces la
Portal. Optiunea Logout, din cadrul meniului, permite delogarea utilizatorului si este recomandat a fi
utilizata ori de cate ori utilizatorul nu mai utilizeaza Portalul.

Ajutor

in cadrul acestei sectiuni sunt accesibile Instructiunile de utilizare ale Portalului si datele de Contact
ale responsabililor ANFP.
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1.3. Gestiunea concursurilor pentru ocuparea functiilor publice in contextul utilizarii
tehnologiei informaticii

Prin intermediul sistemului informatic integrat sunt gestionate si concursurile pentru ocuparea
functiilor publice.

Odata validat un concurs, acesta este afisat automat pe web site-ul ANFP (www.anfp.gov.ro)

A

Ministerul Dezvoltarii Regionale si Administratiei Publice

entia Nationald a Functionarilor Publici

AT

.53

ACASA DESPRE NOI ECHIPA COMUNICARE CONTACT

Acasa > Concursuri
Concursuri = H
Inalf functionari publici Concursuri pe functii de executie
Funci publice de conducere Filtreaza Numer concursuri sfissts: 11
Functii publice de executie Judet: Toate judetele -
Subiecte concurs Tip Institutie: |Tuale institutiile ﬂ
Corp rezervd =
3 - ¢  Concurs de recrutare pentru ocuparea functiei publice de executie vacante de auditor, clasa |,
Testari profesionale grad profesional asistent din cadrul Priméariei orasului Gataia, judetul Timis
Cautd Tip concurs Recrutare pe functie de executie vacanta
Solicitiri i petitii = AT Locatia concursului sediul Primariei oragului Gataia, judetul Timig
P/ Data probei scrise 19.10.2015 10:00:00
Cerere de informatii de interes public Conre sfisat 12 deta 18,03 2015 5500
Petitii
o ¢  Concurs de recrutare pentru ocuparea unel funclii publice de execufie vacante de auditor,
Reclamatil administrative clasa |, gradul profesional superior din cadrul Directiei de Dezvoltare si Asistentd Comunitara
Legislatie a Municipiului Arad, Judeful Arad.
Transparenta decizionald Tip concurs Recrutare pe functie de executie vacanta
Proiecte de acte normative Al Laitly P Locatia concursului Arad, sediul Directiei de Dezvoltare si Asistentd Comunitara a
Municipiului Arad
Politici publice Data probei scrise 27.10.2015 10:00:00
Strategii Concurs afisat la dsta: 24.09.2015 08.00
Informatii de interes public - " - PR
BT ¢ Concurs de recrutare pentru ocuparea functiei publice de executie vacante de consilier juridic,
Consilier de eficd clasa |, gradul profesional superior - Serviciul Contencios din cadrul Agentiel Nationale a
Materiale utlle = Functionarilor Publici
Tip concurs Recrutare pe functie de executie vacanta
Rapoarte RECRUTARE P/ Locatia concursului Bucuresti, sediul ANFP
Studii i prezentari Data probei scrise 26.10.2015 10:00:00
Concurs afisat 1a data: 24.09.2015 08:00
Formate de raportare
Chiduri 5i brosuri Concurs/examen de promovare in gradul profesional imediat superior celui detinut al functiei
publice de executie de auditor, clasa |, gradul profesional principal, din cadrul
Formulare fip Compartimentului Auditare Unitd{i de Invaiamint al aparatului de specialitate al primarului
Colaborér nationale 5i intemationals =~ Sectorului 3, Bucuresti

PROMOVARE

Tip concurs Promovare in grad

Parteneriate nationale

Locatia concursului Bucuresti, sediul Primariei Sectorului 3, Bucuresti

Parteneriate internationale 29 40 AAAE AN-AN-AN

Pimtn mrmbai merien

Organizarea de catre ANFP a probelor suplimentare de cunostinte in domeniul IT

Pentru concursurile organizate la sediul ANFP in cazul in care exista probe suplimentare in domeniul
IT, este utilizata platforma e-Learning a Agentiei.

Platforma e-Learning este utilizata doar in cazurile in care este prevazuta una din urmatoarele conditii
de participare la concurs:

» cunostinte in domeniul tehnologiei informatiei - nivel de dificultate de baza;
» cunostinte in domeniul tehnologiei informatiei - nivel de dificultate mediu;

» cunostinte in domeniul tehnologiei informatiei - nivel de dificultate avansat.

Tn cazul in care Angajatorul (institutia publicd) solicitd cunostinte specifice in domeniul tehnologiei
informatiei (ex: programare intr-un anumit limbaj, utilizarea unui anumit program informatic, grafica,
prelucrare video, etc) acesta trebuie sa asigure specialisti IT n vederea organizarii probei
suplimentare de testare a cunostintelor in domeniul IT.
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1.4. Gestionarea documentelor semnate electronic
1.4.1. Documente primite de la ANFP
Documentele semnate electronic, sunt transmise de ANFP catre Institutiile publice prin intermediul

»Portalului de management al functiilor publice si functionarilor publici”.

Din Portal, sectiunea Ghiseu electronic, se acceseaza optiunea Documente transmise de ANFP.

In pagina Documente transmise de ANFP sunt afisate documentele transmise de catre ANFP in ordine
cronologica. Din cadrul acestei pagini pot fi descarcate documentele primite de la ANFP, iar
documentele deja descarcate sunt marcate distinct. Documentele primite pot fi salvate si gestionate
local pe calculator.

Semnatura electronica este cea mai simpla modalitate de a da valoare legala documentelor
electronice si functioneaza in conformitate cu prevederile Legii 455/2001 privind semndtura
electronica.

Dupa ce documentul semnat electronic a fost descarcat de pe Portal, acesta este salvat local pe
calculator (intr-o locatie bine stabilita, de ex: d:\documente semnate electronic\ANFP), dupa care este
verificat si consultat dupa cum este descris la sectiunea ,Verificarea documentelor semnate
electronic”.

Verificarea documentelor semnate electronic

Pentru a verifica validitatea semnaturii electronice aplicate documentelor primite de la ANFP, trebuie
instalata si utilizata aplicatia shellSAFE Verify pe calculatorul de unde este accesat ,Portalul pentru
managementul functiilor publice”. Atentie! Calculatorul pe care este instalata aplicatia trebuie sa fie
conectat la Internet.

Aplicatia shellSAFE Verify este gratuita si permite atat verificarea semnaturii electronice, cat si
deschiderea si vizualizarea documentelor semnate electronic, indiferent de extensia pe care o au: .p7s
sau .p7m. Aplicatia poate fi descarcata gratuit de pe website-ul CertSign, de la adresa:
http://www.certsign.ro/certsign/produse/siguranta-documentelor/shellsafe-verify .

Verificarea cu shellSAFE Verify a  cicksion- shelisass =
documentelor semnate electronic Digtal Signature
bm: page you can add one or more dgtal signatures o the sdected files. Use ”’"{-g
1. Dublu click pe documentul semnat the <Sign>button 10 8dd your signature -
electronic, Dot Ao Sgrature Type
O Sogned by @ Co-Sgnature first level signatire)

2. In fereastra care se deschide se face
dublu click pe numele care apare la
Signed by,

Courter Sionature (Courtersion an exdsting signer)

Select the cetficate peofile you want to use

3. Daca semnatura este valida, 1n =
en -

fereastra care apare se va putea citi
mesajul:

Prvate key passphrase

The certificate path was successfully

validated. This certificate was not View fle |~ | <Bock [ Net> | [ Concel
revoked at the signing time. (Calea
certificatului a fost validata cu succes. Acest certificat nu era revocat la momentul semnarii.)
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O semnatura electronica este valida doar daca documentul nu a fost modificat dupa semnare, iar
certificatul digital utilizat pentru semnatura este valid.

Thes certificate was not revoked at the signing time. | P

clickst ‘ i Ilbc cethiicate path was successiully vahdated

LDAP validation
Hash algorithm is MD5
0y This file wasz signed at: b
24 30 Novembea:- 2011 17:03.25 GTB Standad Time

This file was timestamped at:

ceaSIGN Quakhed CA Clas: 3

2006051670040301 70 6a

IVaid from 05-September-2011 to 06-Seplembe:-201 2I

_View e |
=i

[Showearions: | Cose_|

4. Pentru a deschide fisierul, se apasa pe butonul View file.

Digitad Signature Verffier Ch
In this page you can view and verfy the dotal signatures applied to this a
document s
* Document docx pTs Sgnature cetais
& 0 Signed by This signature was succezsiully venliad!
6 Bogdan Sancadescu
Signed by:
Bogdan Stancidescy
bogdan stanchiescuScedsgn o
Signing time:
30-Nov-2011 17:03:25 GTB Standard Time
Thas file was timestamped at:
<not avadable >
Yiew more detads

Tn cazul in care la accesarea optiunii View file se deschide caseta de dialog Save As si nu doriti
salvarea acestuia (doar vizualizarea), atunci apasati butonul Cancel si documentul va fi deschis fara a fi
salvat.
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1.4.2. Documente transmise catre ANFP

Documentele semnate electronic, sunt transmise catre ANFP, de catre Institutiile publice, prin

intermediul ,,Portalului de management al functiilor publice si functionarilor publici”.

Din Portal, sectiunea Ghiseu electronic, se acceseaza optiunea Registraturd electronica.

Tn functie de furnizorul semnéturii electronice, utilizand aplicatia specificd, vor fi semnate electronic

documentele ce urmeaza a fi transmise catre ANFP.

Exemplu de semnare a unui document utilizand aplicatia clickSIGN:

- Alegeti fisierul pentru care doriti sa aplicati semnatura digitala si dupa ce ati facut click dreapta

selectati iconita aferenta clickSIGN.

- Selectati , digital signature” pentru semnatura electronica. Apasati , Next”.

- In fereastra care apare selectati certificatul pe care vreti si-I utilizati. In cAmpul private key
passphrase introduceti codul PIN al fisierului P12 ce stocheaza certificatul dumneavoastra

digital de test, selectati butonul ,,SIGN”si apoi apasati ,NEXT".

clickSIGN - shellSAFE
Cryptographic operations

files.

List of selected files

Please select the cryptographic operations you want to perform on the selected Ch%(m

D:\REAcentSIGNATEST doc

[ Digital Signature
[ Enciyption

Select the cryptographic operations you want to perform

| == ]

clickSIGN - shellSAFE

Digital Signature

I thiz pags you can add one or mote digtal signatures to the selected fles. Use ChC}fIGN
lhe <3ignz button to add pour signalure.

" TEST.doc Signature Type
=14 Signed by: ® CoSanature (fist level signature)
4

Select the cerificate profile you want to use

= g

Private key passphrase

== SIGN

< Back I Next > I Cancel ‘
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- Infereastra urméitoare apdsati ,FINISH”.
- Aplicatia va salva automat documentul semnat in folderul sursa.

- Pentru verificarea semnaturii faceti click dreapta pe documentul semnat—>clickSIGN. Pe ecran
va aparea aceasta fereastra in care trebuie sa selectati Verify. Aplicatia va verifica automat
semnatura aplicata.

- Pentru a verifica si starea de validare a certificatului ce a fost utilizat de catre semnatar pentru
a genera semnatura electronica asupra acestui document (daca aceasta nu a expirat sau nu a
fost revocat) efectuati click dreapta pe numele semnatarului si apoi click pe “Validate
Signature”.

- Daca certificatul utilizat pentru semnare nu a expirat sau nu a fost revocat, mesajul afisat de
catre aplicatie este de tipul: “This certificate path was successfully validated. The certificate
was not revoked at the signing time”.

clickSIGN - shellSAFE
Cryptographic operations 1
Please select the cryptographic operations you want to perform on the selected il Im
files.

List of selected files
D:\AREAcenSIGNATEST. doc.p7s

This file is digitally signed. In order to verify the signatures. press the [Verify]
button.

[ Encryption

I Verify I Cancel ’

Documentele semnate (ex: document.p7s) vor fi incarcate in ,Portalul de management al functiilor
publice si functionarilor publici” prin sectiunea specifica (Ghiseu electronic, optiunea Registraturd
electronicd). Odata cu incarcarea unui document semnat electronic, dupa completarea informatiilor
solicitate in formularul specific, acesta va primi, in mod automat un numar de inregistrare. Din
momentul inregistrarii unui document, acesta nu mai poate fi retras sau sters, acesta fiind deja intrat
pe fluxul intern din cadrul ANFP.

ATENTIE! — Tn cadrul sectiunii Registraturd electronicd pot fi incircate doar documente semnate
electronic.

Transmiterea documentelor semnate electronic se poate realiza doar in timpul orelor de program ale
ANFP, program ce va fi afisat permanent in cadrul Portalului.
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Partea a ll-a

Instructiuni de instalare
si utilizare a certificatului digital
si a aplicatiei Certsign
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2. Instructiuni de instalare si utilizare a certificatului digital si a aplicatiei Certsign

2.1. Instalarea dispozitivului Gemalto

Kitul de instalare de pe CD-ul certSIGN contine toate driverele si aplicatiile necesare utilizarii
certificatului digital, inclusiv lantul de incredere certSIGN si aplicatia clickSIGN. Pentru a le instala,
procedati astfel:

1. NU conectati token-ul la calculator inainte de finalizarea instalarii;
2. Introduceti CD-ul primit de la certSIGN Tn unitatea optica, iar in fereastra care apare bifati
casuta "Sunt de acord cu Termenii de utilizare a licentei";

certSIGN. Bine ati venit la certSIGN!

Acest wizard va instala toate driverele si aplicatiile necesare utilizarii certificatului digital calificat
de la certSIGN

NU CONECTAT! DISPOZITIVUL USB INAINTE DE FINALIZAREA INSTALARII

v Sunt de acord cu Termenii de utilizare a licentei

3. Selectati GEMALTO din lista de dispozitive;

certSICN Instalare dintr-un click

Selectati dispozitivul pe care doriti sd 1l instalati din imaginea de mai jos.

Daca doriti sa utilizati certificatul digital pe mai multe calculatoare, reluati aceasta procedurd pe fiecare calculator.

GEMALTO
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4. Dupa finalizarea procesului de instalare, conectati token-ul la calculator.

certSIGN.Instalare finalizata cu succes!

Acum puteti conecta la calculator dispozitivul USB pe care I-ati primit de Ia certSIGN.

Pentru informatii despre utilizarea certificatului digital, accesati site-ul suport.certsign.ro
sau ghidul de utilizare disponibil pe acest CD.

Intrebdri? Contactati-ne la telefon (tarif normal) n '

2.2. Accesarea dispozitivului si schimbarea codului PIN (recomandat)

Accesul la token se face pe baza codului PIN tiparit pe scrisoarea primita in plicul de la certSIGN
(cdmpul numit Codul PIN aferent dispozitivului dumneavoastra criptografic).

Se recomanda schimbarea acestui cod PIN imediat ce intrati Tn posesia dispozitivului, astfel:
1. Conectati dispozitivul Gemalto Classic V2 la calculator.

2. Efectuati click pe Start, All Programs, Gemalto, Classic Client si apoi pe Classic Client
Toolbox.

3. Tn fereastra Classic Client Toolbox efectuati click pe butonul Card Administration.

Card Contents

R

Certificates

go

Card Properties

Card Administration

Diagnostic/Help

<

+ Recycle Bin
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4. Tn urmatoarea fereastrd selectati Pin Management, iar din partea dreaptd a ferestrei
selectati Change PIN si apoi Next.

Card Contents

Card Administration

-Select an installed smart card reader

>f % Q Gemplus USB Key Smart Card Rea...

PIN Management

-Select a task you want to perform on —
9 GemP1s-1

@ Change PIN

€ Unblock PIN [focal ~]
- = Next ==
Diagnostic/Help

5. In fereastra PIN Management introduceti parola curentd a dispozitivului (cea din

scrisoarea primita de la certSIGN, din campul numit Codul PIN aferent dispozitivului
dumneavoastra criptografic) in cimpul Current PIN.

6. In cAmpul New Pin introduceti noua parold ce trebuie s3 intruneasca cerintele unei parole

complexe (minim 6 caractere). in cdmpul Confirm New PIN introduceti din nou aceasta
noua parola si apoi efectuati click pe butonul Change PIN.

PIN Management ) g
Card Contents s
| CadAdministration Gemplus USB Key Smart Card Reader 0

[PIN [~PIN Policy :

User -
PIN Management | —j

Current PIN: Must be at least 6 characters long v

e Must be less than or equal to 127 characterslong v/

Mew PIN:

Confirm Mew PIN:
‘ ==
I~ Force user to change PIN

Change PIN
<< Previous
Diagnostic/Help —]

7. 1n fereastra urmatoare efectuati click pe butonul OK.
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2.3. Deblocarea dispozitivului Gemalto

Dispozitivul criptografic dispune de un mecanism de autoblocare in cazul introducerii succesive a 3
coduri PIN gresite. Dupa blocare, este posibila resetarea codului PIN prin introducerea codului PUK
si setarea unui nou cod PIN.

Pentru resetarea codului PIN, procedati astfel:

1. Tn fereastra Classic Client Toolbox efectuati click pe butonul Card Administration.

Classlg Client

Card Contents

R

Certificates

o

Card Properties

Card Administration

Diagnostic/Help

2. In fereastra urmatoare selectati PIN Management din meniul din stanga, apoi bifati
Unblock PIN si apasati Next.

Classic Client

PIN Management
Card Contents

Card Administration -Select an installed smart card reader

ng Q Gemplus USB Key Smart Card Rea...

PIN Management

Select a task you want to perform on -
9 GemP15-1

¢ Change PIN

@ Unblock PIN [foca =]
- - Next >3
Diagnostic/Help

3. Tn cAmpul Admin PIN introduceti codul PUK. Acesta se gaseste in documentul cu informatii
despre token in campul Codul pentru deblocare a dispozitivului dumneavoastra
criptografic este si este identic cu codul PIN initial al token-ului.

4. Tn cAmpul New PIN introduceti noul cod PIN al token-ului.

5. Tn cAmpul Confirm New PIN reintroduceti noul cod PIN pentru confirmarea acestuia si
efectuati click pe butonul Unblock PIN.
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Classic Client

(= lellale) d

PIN M

Card Contents

Card Administration

PIN - PIN Policy
(5
e Juser -l

Gemplus USB Key Smart Card Reader 0

PIN Management

Admin PIN: Must be at least 6 characters long v

""" Must be less than or equal to 127 characterslong " .
Mew PIN: o
Confirm New PIN:

= =

I~ Force user to change PIN

Unblock PIN

<< Previous

Diagnostic/Help

6. In fereastra urméitoare efectuati click pe butonul OK.

\ll) PIM unblocked.

2.4. Instalarea certificatului in Internet Explorer (optional)

Dupa conectarea token-ului la calculator, certificatul digital se importa automat in sistemul de

operare. Puteti verifica acest lucru astfel:

1. Tn Internet Explorer, efectuati click pe Tools din bara de meniu, apoi pe Internet Options.

Internet Options

| General | Security | F'rivacy| Content | Connections | Programs | Advanced|

Content Advizor

Ratings help you contral the Internet content that can be
@{ vigwed on this computer.

Certificates
% Usze certificates to pogitively identify yourself, certification
@l authorities, and publishers.

[ Clear 551 State H Certificates... H Fublishers... ]

Perzonal information

n  AutoComplete stores previous entries SutoComplete
and suggests matches for pou.

Microsoft_ProfiIe Assistant stores pour My Profile...
perzonal infarmation.

[ QK ][ Cancel ] Apply

2. In fereastra care se deschide, selectati fila Content si apoi efectuati click pe butonul

Certificates.

32



3. Tn fereastra care se deschide veti putea vedea, in fila Personal, certificatul importat.

Certificates

Intended purpose: <Al> v

Personal Other People | Intermediate Certification Authorkties | Trusted Root Certificatior € »

Issued To Issued By  Expratio... | Friendly Name

E= George S. Postelnicu  certSIGN Qualified CA...  3/25/2010  <None>

[imeot... [ Expot.. |[ Remove ]

Certificate intended purposes
Clent Authentication, Smart Card Logon, Secure Email

Advanced.

2.5. Instalarea modulului criptografic in Mozilla Firefox (optional)

Pentru a va putea autentifica pe paginile securizate ale unui site precum e-licitatie.ro sau
e-guvernare.ro folosind browser-ul Mozilla Firefox, este necesara instalarea modulului criptografic in

acest browser parcurgand acesti pasi:

Deschideti Mozilla Firefox.

1. Din meniul principal selectati: Tools > Options > Advanced. in fereastra care se deschide
selectati tab-ul Security Devices.

'Opti.ons : 7 ‘ @
O &5 & & & & Fo

Main Tabs Content Applications PrTvacy Security ~ Advanced

>

General | Networkl Update | Encryption |

Protocols ‘

‘ Use SSL3.0 [¥] Use TLS L0

Certificates

When a server requests my personal certificate:

@) Select one autematically @

View Ceﬁificate_s_] [Bevocation Lists] [Malidation ] [SecuritxDevices

OK ][ Cancel ][ Help
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2. Tnfereastra care se deschide efectuati click pe butonul Load.

& Device Manager ol &=

Security Modules and Devices Details Value Logln
4NSS Internal PKCS #11 Module
Generic Crypto Services
Software Security Device

4Builtin Roots Module
Builtin Object Token

Enable FIPS

3. n fereastra care se deschide scrieti numele modulului: Gemalto si efectuand click pe butonul
Browse selectati fisierul cu numele GCLIB.dIl de la adresa C:\Program Files\Gemalto\Classic
Client\BIN\GCLIB.DLL. Apoi efectuati click pe butonul OK.

@& Losd PKCSS11 Device [T ®
Enter the information for the module you want to add.

Module Name:  Gemaito

Module fillensme: ic Client\BIN\GCLIB,DLL | Browse..

‘ CK | “ Cancel

4. Tn urmatoarea fereastrd, efectuati click pe OK pentru a confirma instalarea modulului
criptografic.

Confum @
0 Are you sure you want to install this security module?

Module Name: Gemalto

Path: C:\Program Fies\Gemalto\Classic Client\BIN\
GCLIB.DLL

(oo

5. 1n ultima fereastra, efectuati click pe OK.

2.6. Instalarea certificatului in Mozilla Firefox (optional)

Dupa instalarea modului criptografic in Mozilla Firefox, certificatul dvs. se va importa automat in lista
de certificate Your Certificates din Mozilla Firefox.
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Puteti verifica acest lucru prin parcurgerea pasilor de mai jos:
1. Deschideti Mozilla Firefox.

Certificates.

2. Din meniul principal selectati: Tools > Options > Advanced si efectuati click pe butonul View
Options

[H]

Main

Tabs

n s
CE il
Security ~ Advanced
General l Network I Update ' Encryption l
Protocols -
[@] UseSSL2.0

[¥] Use TLS 1.0
Certificates

When a server requests my personal certificate:
) Select one autematically

@ Ask me every time

E View Certificates ]

[Eevocation Lists] [ Validation ‘ [Securitx Devices

[ ok

pe butonul OK.

| [ cancel | [ Hep

)

3. 1n fereastra care se deschide introduceti PIN-ul dispozitivului criptografic si apoi efectuati click

Password Required

e‘ Please enter the master password for the eToken,

[ oK

i[ Cancel ]

Mozilla Firefox.

4. Tn urmatoarea fereastra veti putea vedea, in fila Your Certificates certificatul dvs. importat in

e ~
@ Certificate Manager =% [EoH
Your Certificates Peoplel Servers | Authoritiesl Others‘
You have certificates from these organizations that identify you:
Certificate Name Security Device Serial Number Expires On =23
4certSIGN '
Postelnicu George eToken 20:06:05:16:70:04:01:0... 6/16/2009

BackupAlI...] [ Import...

35




Atentie! Nu stergeti certificatul din lista de certificate Your Certificates din Mozilla Firefox!

Prin stergerea certificatului din aceasta lista, stergeti atat certificatul cat si cheile acestuia de pe
dispozitivul criptografic, fapt ce va duce la imposibilitatea de a genera semnatura electronica si prin
urmare va fi necesara achizitionarea unui nou certificat digital.

2.7. Instalarea certificatului autoritatii certSIGN ROOT CA in Mozilla Firefox (optional)

Certificatul autoritatii certSIGN ROOT CA trebuie importat manual in browser-ul Mozilla Firefox
numai pentru versiunile mai vechi de 3.6.

Pentru aceasta, parcurgeti pasii de mai jos:
1. Deschideti Mozilla Firefox.

2. Accesati link-ul http://www.certsign.ro/certcrl/root.crt

3. 1n fereastra care se deschide AIEUIACIUIET
b |fat| cele trei ca sute (Tru st You have been asked to trust a new Certificate Authority (CA).
thl s CA to Iden tlf y WebSI teS, Da you want to trust "Certificate Authority (unnamed)” for the Following purposes?
Trust this CA to id entif y Trust this CA to identify web sites,
emall users’ Trust th,s CA to Trust this CA to identify email users.
l. den t Ify so ftware deve loperS) Trust this CA to identify software developers.
si a p0| efectuati click pe Before trusting this CA For any purpose, you should examine its certificate and its policy and

procedures (if available).
butonul OK.

Examine CA certificate

ok | [ Cancel ]

2.8. Utilizarea certificatului digital (obligatoriu)

Dispozitivul ce contine certificatul calificat are un PIN care protejeaza accesul neautorizat la
informatiile stocate pe dispozitiv.

Puteti semna electronic folosind aplicatia Adobe Reader si formulare .pdf ce contin campuri de
semnaturd. Un exemplu de astfel de formulare il reprezinta declaratiile fiscale care pot fi semnate
electronic utilizand Adobe Reader versiunea 8.2, recomandata de ANAF.

ATENTIE!

» RETINETI CODUL PIN AL TOKEN-ULUI, intrucat introducerea consecutiva a 3 coduri PIN duce la
blocarea dispozitivului. Tn aceasta situatie dispozitivul poate fi deblocat folosind codul PUK.

» NU FORMATATI/INITIALIZATI dispozitivul, intrucdt aceasta operatiune are ca rezultat
stergerea materialului criptografic (certificat si chei) de pe token. In aceast situatie trebuie
cumparat un nou certificat digital.

» NU STERGETI OBIECTE DE PE TOKEN, intrucat aceasta operatiune are ca rezultat stergerea
certificatului sau a cheilor de pe token. in aceast3 situatie trebuie cumparat un nou certificat
digital.

» BLOCARE DISPOZITIV. Prin introducerea codului PUK (Codul de deblocare) gresit de 3 ori
consecutiv dispozitivul se blocheazd definitiv. In aceastd situatie va trebui sd achizitionati un
nou dispozitiv criptografic si un nou certificat digital.
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2.9. Instalarea manuala a aplicatiei clickSIGN

clickSIGN este o aplicatie care permite semnarea electronica si marcarea temporala a documentelor
conform standardului PKCS#7. Pentru a instala manual aplicatia clickSIGN, parcurgeti urmatorii pasi:

1. Accesati directorul de pe CD-ul certSIGN unde este localizata aplicatia clickSIGN: <CDROM
Drive>:\Aplicatii\clickSIGN.

2. Tn functie de sistemul Dvs. de operare, efectuati dublu click pe clickSIGN x86.exe sau pe
clickSIGN x64.exe.
n fereastra care se deschide veti fi notificat de instalarea VisualC++ Redistribuitable. Ap3sati
butonul OK pentru continuare. Daca aveti deja instalatd aceastd componentd, fereastra
urmatoare nu va aparea.

InstallShield Wizard

clickSIGN 2.6.9 requires that the following requirements be installed on your computer prior
1 toinstalling this application. Click OK to begin installing these requirements:

Status = Requirement
Pending VisualC++ 2005 Redistribuitable

[ oK J [ Cancel J

n fereastra urmatoare apasati butonul Next.

13! clickSign x86 - InstallShield Wizard (=]
Welcome to the InstallShield Wizard for
clickSign x86

The Installshield(R.) Wizard will install dickSign x86 on your
computer. To continue, dick Next.

WARNING: This program is protected by copyright law and
international treaties.

< Back Next = ] [ Cancel

3. Tn pasul urmator selectati optiunea “I accept the terms in the license agreement” pentru a
confirma ca sunteti de acord cu conditiile de licentiere a aplicatiei clickSIGN si apasati Next.
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4 clickSign 86 - InstallShield Wizard
License Agreement

Please read the following license agreement carefully,

&

shellSAFE Standard License

UTI SYSTEMS SA® Copyright @ 1991-2011 by UTI SYSTEMS
SA

All rights reserved.
UTI SYSTEMS SA

-

(@) I accept the terms in the license agreement

(7)1 do not accept the terms in the license agreement

InstallShield

[ < Back ][ Next = ] [ Cancel ]

4. Tn urm3toarea fereastrd introduceti User Name si Serial Number corespunzitoare licentei
clickSIGN. Pentru continuare, apdsati butonul Next.

14 clickSign x86 - InstallShield Wizard
Customer Information

Please enter your information.

User Mame:
jum

Organization:
IU'I'I Systems

Serial Number:
|ououo |_|00000 |_|oooooo

Install this application for:

@ Anyone who uses this computer (all users)

(7) Only for me (UTI Systems)

InstallShield

[ < Back ]l MNext = | [ Cancel ]

5. Pentru a incepe instalarea, apasati butonul Install in fereastra nou deschisa.

15! clickSign 186 - InstallShield Wizard

Ready to Install the Program

The wizard is ready to begin installation.

Click Install to begin the installation.

If you want to review or change any of your installation settings, dick Badk. Click Cancel to
exit the wizard.

InstallShield

[ < Back ][ Install ] [ Cancel
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6. Fereastra de mai jos confirma finalizarea procesului de instalare a aplicatiei clickSIGN. Apdsati
butonul Finish pentru a incheia instalarea.

13! clickSign x86 - InstallShield Wizard (23]
InstallShield Wizard Completed

The InstallShield Wizard has successfully installed clickSign x85,
Click Finish to exit the wizard

< Back Cancel

7. Pentru detalii legate de modul de utilizare a aplicatiei clickSIGN consultati Manualul de

utilizare. Acest manual poate fi accesat astfel:
Start > All Programs > UTI Systems > clickSIGN > clickSIGN Help (RO) — pentru versiunea in

limba romana.

Sau Start > All Programs > UTI Systems > clickSIGN > clickSIGN Help (EN) — pentru versiunea in
limba engleza.

2.10. Configurarea aplicatiei clickSIGN
2.10.1. Accesarea consolei de administrare a aplicatiei

1. Efectuati click pe butonul Start din bara de activitati @
2. Scrieti shellsafe in caseta de cautare din meniul de start .
3. Efectuati click pe shellSAFE Configuration din lista de rezultate.

Control Panel (1)
$ shellSAFE Configuration

[ shellsafe X Shut down | »
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2.10.2. Setarea limbii de afisare

1. Deschideti consola shellSAFE Configuration (vezi 10.1. Accesarea consolei de administrare a
aplicatiei)

Selectati fila General settings / Setari generale.

Din partea superioara a ferestrei, alegeti Romana sau English, in functie de preferinte
Efectuati click pe butonul OK.

inchideti/redeschideti fereastra shellSAFE.

Validation | Timestamp ] Ahout shel SAFE ]
General setfings | Crtficate Profies | LDAP Server |

vk wn

Select language (thiz will apply when -
you next run shell SAFE) |Engish =~

Select this option to automatically add the encryption certificates of your
default profile to the recipient list.

[ Mtomatically add my cerificate(s) to the recipient list!

Select this option i you want to shred the cleartext file aftera

successfull encryption. F your certfficate is not in the recipient list of the I
encrypted file, you will no longer be able to access it.
{this option requires shred SAFE)

-
| Create detached signatures

Temporary files

Temporary shel SAFE files location
|C:"-.Users"-.EOG DAN™1.5TAAppDataLocal Temp

Secure viewer output location
|C MUzers\BOGDAN™1.5TAApp Data'Local\ Temp

DK | Cancel |

2.10.3. Setari necesare utilizarii aplicatiei

Crearea unui profil de certificate
Profilele de certificate sunt definite pentru a permite utilizatorilor sa foloseasca mai multe
certificate digitale. Ele pot fi create astfel:

1. Din consola shellSAFE Configuration, selectati fila Profile certificat

2. Tn cAmpul Nume profil (Profile name), addugati numele profilului. De exemplu: Profilul meu

3. Tn campurile Certificatul de semnare (Signing certificate) si Certificatul de criptare (Encryption
certificate) selectati Foloseste certificatul de pe smart card (Use the certificate from a smart
card) daca certificatul dumneavoastra digital se afla pe un dispozitiv de tip token/smart card.
Daca certificatul dumneavoastra se afld pe statia de lucru, atunci selectati: Foloseste un
certificat PKCS#12 (Use certificate from a PKCS 12 envelope).

4. n campul Algoritm hash (Hash algorithm), selectati SHA1.

5. Tn caAmpul Algoritmul de criptare (Encryption algorithm), alegeti Triple-DES
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i shellSAFE — [

Validare ] Timestamp ] Despre shel SAFE ]
Setari generale Profile certificat l Server LDAP ]

Profile de securtate

Puteti crea profile noi sau modifica profilele existente.

Mume profil

|F‘rofi|u| meu j
i Profil implicit Profil pou | |

Cerificatele asociate profilului selectat

Selectati cerificatele digitale pe care doriti sa le utilizati pentru
semnatura digitala si criptare.

Certificatul de semnare |F|:|Inseste cerificatul de pe smart card j

Algoritmul de hash: |SHA1 ﬂ
L

| Certfiicatul de criptare: | Foloseste certfiicatul de pe smart card |
Algoritmul de criptare: |Tri|:|Ie-D ES j !

Conectarea la un server de directoare
1. Selectati fila Server LDAP a consolei shellSAFE Configuration si introduceti urmatoarele date:
- in campul Nume server (Server Name), introduceti Idap.certsign.ro
- in cdmpul Port de conectare (Server Port Number), introduceti 389
- 1n campul Timp maxim de cautare (Search Time), introduceti 10

Daca doriti sa va conectati la un server care necesita autentificare, bifati casuta Autentificare
(This server requires user authentication), introduceti numele de utilizator si parola si efectuati

click pe OK.
"+ shellSAFE =5
Validare ] Timestamp Despre shel SAFE ]
Setar generale ] Profile cerfficat Server LDAP
Mume server
|dap certsign o
Port de conectare 389
Timp madm de cautare 1D4::|
Mumar maxim de rezultate (0 = nelimitat) DJZjI
Lista de baze de cautare pe LDAP
Foloseste Punct Distributie CRL-ur 1+
c=RO
4|
|
Lhilizator |
Parola |
OK | Cancel
h =
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2. In fila Validare (Validation) selectati LDAP si apoi efectuati click pe butonul OK. Informatii
suplimentare despre modalitatile de validare sunt prezentate in pasul Modalitati de validare

5 shellSAFE X
Setar generale ] Profile certificat ] Server LDAP ]
Validare l Timestamp | Diespre shel SAFE |

Modaltatea de validare
(" Offline (bazata pe certfficatele si CRL-urle stocate local)

(+ LDAP (bazata pe certificatele si CRL-urile publicate}

" OCSP (Online Certificate Status Protocol)

" Punct Distributie CRL-uri fara validare de cale)

Setari OCSP

Adresa de conectare

|I1l't|:-:. focsp .certsign.ro

[l r

Servere de incredere

cn=cet5IGN Validation Service ou=cetSIGN Validation Service,...

oK | Cancel

2.10.4. Modalitati de validare

Pentru a vedea daca un certificat este valid, clickSIGN verifica validitatea tuturor autoritatilor de
certificare din lantul de incredere, lucru care poate fi facut cu ajutorul mecanismelor online (servere
LDAP sau On Line Certificate Status Protocol Responders) sau offline, folosind informatii stocate pe
statia utilizatorului.

Fila Validare a consolei de administrare shellSAFE Configuration permite configurarea mecanismelor
folosite pentru validarea certificatului digital.

e Validare offline

Aceasta modalitate de validare este recomandata in situatia Tn care calculatorul nu este conectat la
Internet sau cand Autoritatea de Certificare nu furnizeaza informatii suplimentare pentru validarea
certificatului.

Validarea offline necesita instalarea locala a certificatelor autoritatilor de certificare din lantul de
incredere si a CRL-urilor corespunzatoare.

Instalarea certificatelor autoritatilor de certificare din lantul de incredere

1. Efectuati dublu click pe fiecare certificat din lantul de certificate (fisiere cu extensia .cer)
2. Tn fereastra care apare, Welcome to the Certificate Import Wizard, apasati butonul Next.
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Certificate Import WE

Welcome to the Certificate Import
Wizard

e This wizard helps you copy certificates, certificate trust
== lists, and certificate revocation lists from your disk to a
— certificate store.

A certificate, which is issued by a certification authority, is
a confirmation of your identity and contains information
used to protect data or to establish secure network:
connections. A certificate store is the system area where
certificates are kept.

To continue, dick Mext.

< Back [ MNext = J[ Cancel ]

i

3. Tn fereastra urmatoare, alegeti optiunea Place all certificates in the following store si apoi
efectuati click pe butonul Browse.

<
Certificate Import Wizard ﬂ

Certificate Store

Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can specify a location for
the certificate.

() Automatically select the certificate store based on the type of certificate

@) Flace all certificates in the following store:

Certificate store:

Browse...

Learn more about certificate stores

[ < Back ][ Next > ]’ Cancel ]

4. in fereastra urmatoare, alegeti depozitul de certificate shellSafeCA si efectuati click pe OK

F ™
Select Certificate Store ﬁ

Select the certificate store you want to use.

il 7| Other People -
| shellsafe

2

| shellsafe OCsP |
| Smart Card Trusted Roots

T

‘| m | »

[7] show physical stores

[ ok || cancel
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5. Tn urméatoarea fereastrd efectuati click pe Next si apoi pe Finish.
Instalarea CRL-urilor din lantul de incredere

1. Efectuati click dreapta pe fiecare CRL din lantul de certificate (fisiere cu extensia .crl) si
selectati Install CRL.

Install CRL

1-Zip
Edit with Notepad++

clickSIGN

Scan for Viruses...

Open with...

oS At e sl e T IATIE

2. in fereastra care apare, Welcome to the Certificate Import Wizard, efectuati click pe butonul
Next.

Welcome to the Certificate Import
Wizard

Ve This wizard helps you copy certificates, certificate trust
= lists, and certificate revocation lists from your disk to a
- certificate store.

A certificate, which is issued by a certification authority, is
a confirmation of your identity and contains information
used to protect data or to establish secure network.
connections. A certificate store is the system area where
certificates are kept.

To continue, dick Next.

< Back [ Next > ]l Cancel ]

3. n fereastra urmétoare, alegeti optiunea Place all certificates in the following store si apoi
efectuati click pe butonul Browse.

r B
Certificate Import Wizard ﬂ

Certificate Store

Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can spedify a location for
the certificate.

() Automatically select the certificate store based on the type of certificate

@ Place all certificates in the following store!

Certificate store:

Browse...

Learn more about certificate stores

[ < Back ][ Mext = ][ Cancel
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4. Tn fereastra urméitoare, alegeti depozitul de certificate shellSafe CA si efectuati clic pe OK.

r .
Select Certificate Store léj

Select the certificate store you want to use.

| Other People o
| shellsafe

7|

bl | shellsafe OCSP

.| Smart Card Trustad Roots

m

1 | 1] | *

[7] show physical stores

Ok ] [ Cancel

5. Tn urmatoarea fereastra efectuati click pe Next si apoi pe Finish.

Instalarea certificatelor de criptare intr-un depozit de certificate

Pentru a putea cripta documente fara conectarea la serverul LDAP, certificatele digitale de criptare
trebuie instalate intr-un depozit de certificate, astfel:

1. Efectuati dublu click pe certificate (fisiere cu extensia .cer, .p12 sau .pfx)

2. nfereastra care apare, Welcome to the Certificate Import Wizard, efectuati click pe Next

Certificate Import Wi

Welcome to the Certificate Import
Wizard

i
P 1 This wizard helps you copy certificates, certificate trust
\;__ gj lists, and certificate revocation lists from your disk to a
- certificate store,

A certificate, which is issued by a certification autharity, is
a confirmation of your identity and contains information
used to protect data or to establish secure network
connections. A certificate store is the system area where
certificates are kept.

To continue, dick Mext.

—
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3. Tn fereastra urmaitoare selectati optiunea Place all certificates in the following store si
efectuati click pe butonul Browse.

Certificate Import Wizard ﬁ

Certificate Store

Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can spedfy a location for
the certificate.

() Automatically select the certificate store based on the type of certificate

@) Place all certificates in the following store;

Certificate store:

Browse...

Learn more about certificate stores

[ < Back ][ Mext > ][ Cancel ]

L

4. Tn fereastra urmatoare, alegeti depozitul de certificate shellSafe CA si efectuati click pe OK.

Select Certificate Store ﬁ

Select the certificate store you want to use.

----- | Other People -
ol | shellSafe

i shellsafe CA
| shellSafe OCSP

- | Smart Card Trusted Roots

m|

1

1| ] [ »

[] show physical stores

[ oK ][ Cancel ]

L

5. Tn urmatoarea fereastra efectuati click pe Next si apoi pe Finish.
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e Server LDAP

Optiunea LDAP valideaza certificatul prin conectarea la un server LDAP, de unde descarca informatiile
necesare: certificatele din autoritatile de certificare din lantul de incredere si CRL-urile.

Pentru a o activa, procedati astfel:
1. Selectati fila Validare (Validation) a consolei de administrare shellSAFE Configuration.

2. Alegeti optiunea LDAP.

i shellSAFE X
Setari generale ] Profile certificat ] Server LDAP ]
Validare ] Timestamp ] Despre shel SAFE l

Modalitatea de validare

" Offine (bazata pe cetficatels si CRLurle stocate local)

¢ LDAF (bazata pe certificatele si CRL-urile publicate}

" QCSP (Online Certificate Status Protocal)

" Punct Distributie CRL-uri fara validare de cale)

Setari OC5SF

Adresa de conectare

|hl't|:-:. Yocsp certsign o

-

Servere de incredere

cn=certSIGN Validation Service.ou=cenSIGN Validation Service....

oK | Cancel

e Online Certificate Status Protocol

OCSP (Online Certificate Status Protocol) ofera mecanisme suplimentare pentru validarea
certificatului digital si poate fi utilizata, de asemenea, pentru validarea starii certificatului la un
moment dat de timp.

Pentru a configura optiunile OSCP trebuie ca utilizatorul sa creeze o lista cu serverele de incredere (o
lista de certificate folosita de serverul OCSP pentru a-si semna raspunsul). Addugarea unui certificat
de server OCSP de incredere se realizeaza prin instalarea certificatului de server OCSP respectiv in
store-ul de certificate shellSAFE-OCSP.

e Punct Distributie CRL-uri

Aceasta optiune valideaza certificatul prin conectarea la un server (LDAP, server web etc.) si utilizeaza
CRL-urile aflate la adresa specificata pentru a verifica starea certificatului. Punct Distributie CRL este
specificat ca extensie in certificatul digital, nu trebuie facuta nicio configurare in interfata shellSAFE.
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2.10.5. Accesul la serviciul de marca temporala certSIGN

1. Din consola shellSAFE Configuration, selectati fila Timestamp
2. Tn cAmpul Adresa de conectare la serverul timestamp (Timestamp server connection string),
introduceti adresa: https://ts.certsign.ro:443

F |
& shellSAFE [

Setar generale ] Profile certificat ] Server LDAP ]
Validare Tmestamp | DespreshelSAFE |

Adresa de conectare la server-ul timestamp
|I'rttps:f:‘ts.certsign.m:443|

[ Foloseste proxy

Autoritati timestamp de incredere

| senalMumber=2009022001 cn=cert SAFE Time Stamping Authority 1.0...
|
]
|
||
]
|
| ]
|
QK | Cancel

3. Daca doriti ca aplicatia sa poata verifica validitatea marcilor temporale emise de certSIGN:

- descarcati certificatul certSAFE Time Stamping Authority 1, de la adresa:
https://www.certsign.ro/certcrl/tsa.crt;

- efectuati click dreapta in cdmpul Autoritati timestamp de incredere (Trusted timestamp
authorities), selectati Adauga certificat, in fereastra care se deschide indicati locul unde ati
salvat fisierul tsa.crt, selectati-l si efectuati click pe butonul Open, apoi pe OK.
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2.11. Utilizarea aplicatiei clickSIGN

2.11.1. Semnarea electronica a unui document

1. Efectuati click dreapta pe documentul pe care doriti sa il semnati si alegeti clickSIGN

Open

Edit

New

Print

1-Zip

Edit with Notepad++

clickSIGN

Sean for Viruses....

2. Bifati casuta Digital signature (Semnatura electronica) si efectuati click pe butonul Next.
" lickSIGN - shellSAFE
Cryptographic operations

Please select the cryptographic operations you want to perform on the selected
files.

List of selected files

ClUsers"bogdan stanciulescu' DesktoptDocument nou . docx

Select the cryptographic operations you want to perform

3. Introduceti PIN-ul token-ului dumneavoastra in campul Private Key Passphrase (Parola pentru
cheia privata), bifati casuta alaturata si efetuati click pe butonul Sign (Semneaza)
" ClickSIGN - shellSAFE x" )

Digital Signature 11
In this page you can add one or more digital signatures to the selected files. Use ¢ Im
the <Sign: button to add your signature.

| " Documert nou.docx Signature Type
(@) Co-Signature first level signaturs)

Counter Signature (countersign an existing signer)

Select the certificate profile you want to use

Use the certificate from a smart card -

Private key passphrase

[TITTITTT]




4. Semnatura dumneavoastra va aparea in arborele din partea stanga a ferestrei.

clickSIGN - shellSAl .

Digital Signature l
In this page you can add one or more digital signatures to the selected files. Use ¢ Iw
the <Sign= button to add your signature.

| " Document nou docx Signature Type
&b Signed by: @) Co-Signature first level signature)

- )
' Bogdan Stanciulescu () Counter Signature {countersign an existing signer)

Select the certificate profile you want to use

Use the certificate from a smart card -

Private key passphrase

Signature created!

<Back || Ned> | [ Cancel

Pentru a adauga o noua semndtura aceluiasi document, selectati tipul semnaturii (Co-
Signature! sau Counter Signature?) si urmati indicatiile descrise la pasul 3, de mai sus. Puteti
adauga oricate semnaturi doriti documentului, in orice combinatie.

5. Pentru a reveni la pasul anterior, efectuati click pe butonul Back. Pentru a continua, click pe
Next.

6. Tn ultima fereastrd efectuati click pe Finish.

Daca doriti sa transmiteti documentul semnat prin e-mail catre unul sau mai multi destinatari,
bifati casuta Send to e-mail inainte de a apdasa pe Finish.

Semnarea propriu-zisa a documentului se realizeaza in momentul apasarii butonului Finish.

*ClickSIGN - shellSAFE

Press the FINISH button in order to perform the cryptographic
operations you have selected.

I Co-Signature (Co-semnatura) - este asociata primului nivel de semnare, in paralel cu celelalte semnaturi de pe acel nivel.
2 Counter Signature (Contra semnatura) - este asociatd unei semnaturi anterioare pe care o contrasemneaza.
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2.11.2. Criptarea unui document
1. Efectuati click dreapta pe documentul pe care doriti sa il criptati si alegeti clickSIGN

Open
Edit
New
Print
7-Zip

Edit with Notepad++

clickSIGN

clickSIGN - shellSAFE

Operatiuni criptografice lll
Selectali operatiunde criplografice pe care dorli sa le efectuat asupra fisierelor m
selectate

Lista de fisiere selectate

C ok Mtest\Mew Text Document doc.doc

Selectati operatiunde criptografice pe care doritl sa le efectuati
] Semnahwa electronica
A Triptare

Hext> Cancel |

3. Tn urmatoarea fereastra, puteti alege intre Depozit local si LDAP pentru a adduga sau elimina
certificatele utilizatorilor care vor putea accesa informatiile din documentul criptat.

clickSIGN - shellSAFE X
Criptare ].
In aceasta pagna puleli alcatui lista de distributie a fisiemui crptat i I@I
Setai de criptae Chwarkstest\New Text Document.doc,dos
] user2 | nume2 ]
I
(5]
—
=
=
§|
-
]
< Back | Mest » | Cancel

A. Pentru a alege certificate dintr-un depozit local de certificate, selectati fila Depozit local —
daca certificatele nu au fost instalate manual, este posibil ca lista cu certificate sa fie goala.
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Selectati certificatele corespunzatoare si afectati click pe sageata verde pentru a adauga in
certificatele care vor fi utilizate pentru criptare.

SAU

B. Pentru a selecta certificate dintr-un server de directoare, selectati fila LDAP. Tn caseta de
cautare, introduceti numele care corespunde cu certificatul pe care-l cautati si apasati
butonul de cautare. Daca certificatul a fost gasit, poate fi adaugat in lista de certificate
folosite pentru criptare, efectuand click pe sageata verde. Procedati la fel pentru a adauga
alte certificate.

Pentru a elimina un certificat din lista de certificate folosite pentru criptare, selectati-| si
apasati pe sageata rosie.

4. Pentru a continua, efectuati click pe Next
5. 1n ultima fereastra, efectuati click pe Finish

Puteti trimite documentul prin e-mail catre grupul de utilizatori ale caror certificate au fost
adaugate in lista de certificate in pasii precedenti, bifand casuta Send to e-mail inainte de a
apasa pe Finish. Adresele lor de e-mail vor fi preluate din certificatele digitale.

Criptarea propriu-zisa a documentului se realizeaza in momentul apasarii butonului Finish.

" ClickSIGN - shellSAFE

Press the FINISH button in order to perform the cryptographic
operations you have selected.

2.11.3. Semnarea electronica si criptarea unui document

1. Efectuati click dreapta pe documentul pe care doriti sa il semnati electronic si sa 1l criptati si
selectati clickSIGN

Open
Edit
New

Print
1-Zip
Edit with Notepad++

clickSIGN

Scan for Viruses...
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2. Bifati ambele casute din fereastra care apare si efectuati click pe butonul Next.

clickSIGN - shellSAFE

Cryptographic operations
Please select the cryptographic operations you want to perfarm on the selected
files.

List of selected files
C:\Users"bogdan stanciulescuDesktop New Text Document .doc.doc

phic operations you wart to perform

Encryption

3. Urmati indicatiile prezentate la pasii 11.1 Semnarea electronica a unui document si 11.2
Criptarea unui document, pentru a semna electronic si cripta documentul

2.11.4. Decriptarea unui document

1. Efectuati click dreapta pe documentul pe care doriti sa il decriptati si selectati Open with
shellSAFE

2. Efectuati click pe butonul Decriptare.

o

Operatiuni criptografice Cll
Selectati operatiunde criptografice pe care dorti 33 e efectust ssupra fiserelor
selectate

Lista de fimere selectate

C:\work\test\New Text Document doc doc p7m

Acest fisior este cuiptat. Pentiu a-l accesa, apasati butonul [Decriptare].

Decrptare Cancel |

3. Tn functie de porfilul certificatului ales, in urmatoarea fereastrd introduceti parola de acces a
dispozitivului de tip smart card sau parola de acces a fisierului PKCS#12.

Introduceti parola

290 Introduceti parola certificatulu din profill selectat

“T Cheia privata va h accesata pentiu decriptare,

[Profilul meu K|
I ...1

| oK I RAenunta I
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4. O data decriptat, documentul poate fi vizualizat efectuand click pe butonul Deschide fisierul
sau poate fi salvat pe hard disk, selectand Salveaza fisierul

clickSIGN - shellSAFE

Operatiuni criptografice d
Selectati operatiunile criptografice pe care doriti sa e efectuati asupra fisieralor 1 Ia
selectate

Lista de fisiere selectate

CAworkMest\New Test Document. doc.doc.p7m

Fisierul a fost decnptat cu succes. Folositi butonul din stanga pentiu salvarea
n clar a datelor.

Deschide fisienul ¥ I | I I Cancel

2.11.5. Marcarea temporala a unui document

Marcarea temporala a unui document poate fi facuta in momentul semnarii electronice a acestuia sau
mai tarziu. Marca temporala este asociata cu semnatura electronica si certifica existenta semnaturii la
un moment de timp dat.

Pentru a adduga o marcare temporala la documentul semnat, procedati astfel:

1. Dupa semnarea electronica a documentului, efectuati click dreapta pe semnatura din arborele
de semnaturi si selectati Adauga timestamp la semnatura.

clickSIGN - shellSAFE

X)
Semnatura electronica :
chd{m

In aceasta pagna puteti adauga una sau mai multe semnatur |3 fisierele selectate,
Folositi butonul <Semneaza> pentru adaugarea unei semnatur

" New Text Document doc.doc Tipul de semnatura

= & Semnat de © Co-semnatura (in paralel)
T e . — . .
6 m Iv IIII == Zm & [asupra uned semnatun existente)
Vizualizare certificat

Adauga timestamp la semnatura

Aleget profikl de certificate pe care doriti sa il folositi
Profilul meu -

Parola pentru cheia prvata

[ O seveszs |

<Back Newt> Cancel |
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2.

3.

Tn momentul adaugirii unei marci temporale, va apdrea un mesaj sub cAmpul Parola pentru

cheia privata cu privire la starea operatiei.

clickSIGN - shellSAFE (X]

Semnatura electionica : '
chd!m

In aceasta pagina puteti adauga una sau mai multe semnatur la fisierele selectate,
Folosts butonud <Semneaza> pentiu adaugarea unei semnaturi,

" New Text Document,doc.doc Tipul de semnatura

= € Semnat de: ® Co-semnatura (in paralel)
9 O Contra-semnatura (asupra unei semnaturi existente)

Alegeti profilul de certificate pe care doriti sa il folositi
IPlolilul meu EI

Parola pentiu cheia privata

] 0 SEmnES

Timestamp created!

< Back I Next > I Cancel I

Informatiile despre marca temporala sunt afisate in fereastra cu detaliile despre semnatura
electronica. Pentru a o afisa, efectuati dublu click pe semnatura din arborele de semnaturi.

Detabi semndturd

A Colea de cetdare a lost vabdold cu succes
() Aceost cortificel nv opors ce reveset ko momantul
Tomnae
Validase LDAP
Algoritmud de hath este SHAI
somnitura a fost aphcatl pe:
22-0ccbae- 2013 11:57:20 518 Daghoht Tine
Marca tomporals a fost apliceld pe.

. 211594951
de: cetSATE Time Sterprrg Authorty 1 o

Pososer:

F mitent

corSIGN Domo CA Clace 1

Numdr sonal

20060515700401 11 8¢ 11 06 3¢ 7857 dl &S

Yalabil de ks 200une 2013 pand bs 250 ecenbe 2012

Viewakeors cotheat erce |
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4. Pentru a vedea detaliile despre marca temporald, efectuati click pe link-ul de culoare albastra
de sub campul ,,Marca temporala a fost aplicata pe”

Detalii timestamp

timestamp este de incredere.

Q Semnatura timestamp a fost validata.\Server-ul

Timestamp versiunea 1

Politica de raspuns
0.4.0.2023.1.1

Numar serial timestamp

040578

Timpul furnizat

03-February-2005 15:49:02 E. Europe Standard Time

Acuratete server
<nedisponibil>

Nonce
86 97 6d ce c9 06 Ob Oc

Nume TSA
<nedisponibil>

Nota: Daca una dintre marcile temporale din document a fost alterata, un X rosu va aparea langa
numele de utilizator din arborele de semnaturi.

Pentru fiecare certificat digital calificat emis de certSIGN se ofera gratuit un numar de 60 marci/luna.

2.11.6. Verificarea semnaturii dintr-un document semnat electronic

1. Efectuati click dreapta pe documentul pe care doriti sa il verificati si selectati Verifica cu
shellSAFE

Open
Verify with shellSAFE
7-Zip

[&f  Edit with Notepad++

W clickSIGN
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2. Tn urméitoarea fereastrd efectuati click pe butonul Verificare

clickSIGN - shellSAFE x|

Operatiuni criptografice Ch
Selectati operatiunile criptografice pe care doriti sa le efectuati asupra fisierelo Iw
selectate

Lista de fisiere selectate
CAwork\test\New Text Document doc. doc.p7s

Acest fisior este semnat electronic. Pentiu a verifica semnatura, apasati butonul
[Verificare).

[ Criptare

I Verilicare I Cancel

3. 1n fereastra care se deschide, efectuati dublu click pe numele care apare la Semnat de (Signed
by)

clickSIGN - shellSAFE X

Semnatura electronica Ch
In aceasta pagina puteti adauga una sau mai multe semnatui |a fisierele selectate Im
Folositi butorul <Semneaza> pentiu adaugarea unes semnaturi,

| New Test Documentdoc.doc.p?s 19Ul de semnatuia
- € Semnat de: ® Co-semnatura (in paralel]
6 userl |. numel QO

Alegeti profilul de certificate pe care doriti sa i folositi
IPloliiul moeu _v_]

Parola pentiu cheia privata

I B jSeMNERs |

Deschide fisieul ¥~ < Back I Next > I Cancel I

clickSIGN va putea verifica integritatea semnaturii electronice (daca datele au fost alterate) si
validitatea certificatelor folosite pentru semnare, doar daca in shellSAFE Configuration au fost
setati In mod corespunzator parametrii din fila Validare.

4. Dacid semnatura electronica este valida3, in fereastra care apare va fi afisat urmatorul mesaj:
Calea de certificare a fost validata cu succes [...]

3 Semnatura va fi valida doar dacd documentul nu a fost modificat dupa semnare, iar certificatul digital utilizat pentru
semnatura este valabil. Dacad una sau mai multe semnaturi sunt afisate cu un X rosu, inseamna ca documentul/ele a/au
suferit modificari neautorizate dupa ce a/au fost semnat/e.



Informatiile despre data cand a fost creata semnatura, posesorul, emitentul, numarul serial si
valabilitatea certificatului se regasesc in partea inferioara a ferestrei.

Dupa validarea semnaturii, un document poate fi vizualizat (apasand butonul Deschide
fisierul) sau poate fi salvat pe hard disk (alegand Salveaza fisierul...).

Detalii despre semnatura

Calea de certificare a fost validata cu succes
Acest certificat nu apare ca revocat la momentul
semnant
LDAP vahdation
Semnatuia a fost aplicata pe:
<nedispond>
Atrbut SigrangTme
03F 2005 154302 € Ewope Standaed Tme O
Atrbut Timestamp

Posesor:
s2
Emitent:
clasa3

Numar senal
3328

Valabil de la 31January-2005 pana la 31Januany-2007

{izuslzare certiic Inchide

5. Pentru a vedea informatii detaliate despre certificatul digital si autoritatile de certificare din
lantul de incredere, efectuati click pe butonul Vizualizare certificat

& Digital Certificate

"Genetal Irlumﬂm_l Detads |

-,
Cestificate Information

This certificate is inlended los:

Isswed To: usedl | rumel
Issued By: Claza3

Valid from 13-November-2004 to 13-November-2005

Nota: La un document deja semnat pot fi adaugate atat alte co-semnaturi cat si contra semnaturi.
Apoi, el poate fi criptat bifand optiunea Criptare
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2.12. Definitii si acronime

v

Dispozitiv criptografic - este un dispozitiv cu o structurd speciala in care sunt inglobati
algoritmi criptografici (simetrici si asimetrici) ce permit realizarea in sigurantd a operatiilor
criptografice. Acesta poate fi de tip smartcard sau token USB si contine un cip criptografic care
permite generarea de chei si implementarea algoritmilor criptografici.

Chei - O cheie este o bucata de informatie care controleaza operatia unui algoritm criptografic.
Ele sunt private sau publice. Scopul cheii private este decriptarea sau crearea de semnatura
electronica pentru uzul exclusiv al proprietarului. De asemenea, reprezinta acea cheie dintr-o
pereche de chei care este cunoscutd numai proprietarului. In schimb, cheia publicd poate fi
cunoscuta de toata lumea si defineste transformarea de verificare a semnaturii sau de criptare
a mesajelor.

Driver - Un driver este un software care permite computerului sa comunice cu un element
hardware sau cu un dispozitiv in vederea unei bune functionari a acestuia.

Cod PIN — Este o parola formata din mai multe caractere (litere, cifre, semne de punctuatie,
caractere speciale) cunoscuta numai de persoana pe numele careia se emite certificatul digital
si care se foloseste pentru a avea acces la token-ul USB pe care este stocat respectivul
certificat. Codul PIN se deosebeste de parola de administrare (sau de management) a
certificatului, care se utilizeaza Tn cazul refnnoirii sau revocarii acestuia.

Calea de certificare — este calea ordonata a certificatelor, pornind de la un certificat considerat
punct de incredere (ales de verificator) pana la certificatul de verificat.

Autoritatea de certificare - reprezinta un sistem complex care este alcatuit din aplicatii
software, hardware, precum si proceduri si reguli de securitate. Toate acestea au rolul de a
asigura emiterea si gestiunea in cele mai bune conditii de securitate a certificatelor digitale.

Lantul de incredere - o secventd ordonata de certificate, in care un certificat digital asigura
autenticitatea certificatului anterior.
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Partea a lll-a

PREZENTARE GENERALA A PRINCIPIILOR
DE EGALITATE DE SANSE
S| DEZVOLTARE DURABILA*

4 Material realizat pe baza Documentului de informare privind egalitatea de sanse, dezvoltarea durabild si achizitiile publice
disponibil ]n format electronic pe pagina web: http://www.fonduriadministratie.ro/ro/



3. Prezentare generala a principiilor de egalitate de sanse si dezvoltare durabila

3.1. Informatii privind egalitatea de sanse

3.1.1. Definitii

Egalitatea de sanse (equal opportunities) — conceptul conform caruia toate fiintele umane sunt libere
sa-si dezvolte capacitdtile personale si sa aleaga fara limitdri impuse de roluri stricte; faptul ca
diferitele comportamente, aspiratii si necesitati ale femeilor si barbatilor sunt luate in considerare,
evaluate si favorizate Tn mod egal inseamna ca femeile si barbatii se bucura de aceeasi libertate de a-
si realiza aspiratiile.

Se refera la absenta barierelor in ceea ce priveste participarea economicd, politica si sociald si
tratament egal pentru toti cetdtenii indiferent de rasa, nationalitate, etnie, limba, religie, categorie
sociald, convingeri, gen, orientare sexuald, varsta, dizabilitate, boala cronica necontagioasa, infectare
HIV, apartenenta la o categorie defavorizatd, precum si orice alt criteriu.

Egalitatea de sanse intre femei si barbati — se refera la absenta barierelor in ceea ce priveste
participarea economica, politica si sociala si tratament egal pentru femei si barbati. Prin egalitate de
sanse intre femei si barbati se intelege ,luarea in considerare a capacitatilor, nevoilor si aspiratiilor
diferite ale persoanelor de sex masculin si, respectiv, feminin si tratamentul egal al acestora” (Legea
202/2002).

Relevanta in problemele de gen (gender relevance) — punerea in discutie a relevantei unei politici sau
a unei actiuni cu privire la relatiile de gen, a egalitatii dintre femei si barbati. Egalitatea de gen — se
refera la acceptarea si valorizarea egala a diferentelor dintre femei si barbati, participarea egala si
Tmpartirea egala a responsabilitatilor atat in spatiul public, cat si in viata privata, precum si accesul si
distribuirea egala a resurselor intre femei si barbati.

Egalitatea de sanse si egalitatea de gen sunt principiile fundamentale pentru dezvoltarea unei
societati echitabile, care pretuieste diversitatea si incluziunea si care promoveaza relatiile parteneriale
si respectul intre indivizi.

Egalitatea de sanse presupune luarea in considerare a diferentelor existente intre oameni, cat si a
obstacolelor create istoric pentru anumite grupuri sociale ca urmare a diferitelor forme de
manifestare a urii (sexism, rasism, homofobie, antisemitism etc). Aceste grupuri minoritare au fost
plasate Tn pozitii dezavantajate fata de majoritatea persoanelor sau fata de acele grupuri care
detineau puterea (de exemplu, femeile au obtinut drepturi politice cu un decalaj istoric semnificativ
fata de barbati). Egalitatea de sanse presupune luarea in considerare a acestor dezavantaje si
asigurarea accesului egal in exercitarea drepturilor obtinute.

Abordarea integratoare a egalitatii de gen (gender mainstreaming) — elementul esential utilizat in

definitia abordarii integratoare a egalitatii de gen este punerea accentului pe procesele de elaborare a

politicilor. Abordarea integratoare se refera la (re)organizarea procedurilor si reglementarilor uzuale,

(re)organizarea responsabilitatilor si capacitatilor Tn scopul integrarii perspectivei de gen in toate

aceste proceduri, reglementari, responsabilitati, capacitati, etc. Se refera, de asemenea, la utilizarea

expertizei de gen in elaborarea si planificarea politicilor, utilizarea analizei privind impactul de gen in
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acest proces, includerea consultarilor si participdrii grupurilor si organizatiilor relevante. Numai cand
toate aceste (pre)conditii sunt indeplinite se poate afirma ca procesul abordarii integratoare este in
curs de realizare.

Dizabilitatea (disability) — termenul general pentru pierderile sau devierile semnificative ale functiilor
sau structurilor organismului, dificultatile individului in executarea de activitati si problemele
intdmpinate prin implicarea in situatii de viata, conform Clasificarii Internationale a Functionarii
Dizabilitatii si Sanatatii.

Discriminare (discrimination) — a diferentia sau a trata diferit doua
persoane sau doua situatii, atunci cand nu exista o distinctie
relevanta intre acestea sau de a trata intr-o maniera identica situatii
care sunt in fapt diferite.

Directive UE anti-discriminare interzic atat discriminarea directd, cat
si discriminarea indirecta si dau aceeasi definitie a discriminarii.

Tipuri de discriminare

Conform OG 137/2000, discriminarea este definita drept orice deosebire, excludere, restrictie sau
preferinta, pe baza de rasa, nationalitate, etnie, limba, religie, categorie socialda, convingeri, sex,
orientare sexuala, varsta, dizabilitate, boala cronica necontagioasa, infectare HIV, apartenenta la o
categorie defavorizata, precum si orice alt criteriu care are ca scop sau efect restrangerea, inlaturarea
recunoasterii, folosintei sau exercitarii, in conditii de egalitate, a drepturilor omului si a libertatilor
fundamentale sau a drepturilor recunoscute de lege, in domeniul politic, economic, social si cultural
sau in orice alte domenii ale vietii publice (OG 137/2000).

Tncepand cu anul 2006, Legea 202/2002 privind egalitatea de sanse intre femei si barbati include si
discriminarea multipla - orice fapta de discriminare bazata pe doua sau mai multe criterii de
discriminare (Legea 202/2002).

3.1.2. Consideratii generale

Egalitatea intre femei si barbati este un drept fundamental, o valoare comuna
a UE, si o conditie necesara pentru realizarea obiectivelor UE de crestere
economica, ocuparea fortei de munca si a coeziunii sociale. Aceste aspecte
vizeaza accesul la ocuparea fortei de munca, egalitatea salariala, protectia
maternitatii, concediul parental, de asigurari sociale si profesionale,
securitatea socialda, sarcina probei in cazurile de discriminare si de auto-
ocupare a fortei de munca.

Participarea echilibrata pe piata muncii atat a femeilor, cat si a barbatilor - in termeni de ocupare,
salarizare, promovare si participare la formare continua - este strans legata de contextul familial. Din
aceste considerente reiese necesitatea punerii Tn aplicare a unor politici coerente care sa stimuleze
acest proces al concilierii vietii profesionale cu cea familiala si cea privata. Abordarea acestei
problematici trebuie sa ia Tn considerare nu numai dimensiunea economica, dar si cea socioculturala
in cadrul careia sunt perpetuate stereotipuri de gen care, cel mai adesea, conduc la o repartizare
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inegala a puterii economice si politice Tn societate si la o limitare a accesului femeilor in diferite sfere
ale vietii sociale, spre exemplu, in anumite arii profesionale considerate a fi "natural masculine".

Accesul la resursele materiale si financiare, la educatie,
pe piata muncii si la decizie este strans legat intre
acestea si se influenteaza reciproc, traducand implicit
gradul de democratizare a distribuirii puterii intre
femei si barbati, la un moment dat.

In plus fatd de dispozitiile legale referitoare la
egalitatea de tratament dintre barbati si femei,
legislatia UE anti-discriminare a fost inlocuita de
asigurarea unui nivel minim de protectie si un
tratament egal pentru toata lumea de viatd si de
munca in Europa. Aceste legi sunt proiectate pentru a
asigura un tratament egal, indiferent de:

rasa sau origine etnica
- religie si credinta

- dizabilitati

- orientare sexuala

- varsta

Aceste legi au scopul de a asigura egalitatea de tratament, in multe aspecte legate de viata de zi cu zi -
de la locul de munca, care acopera probleme de educatie, asistenta medicala si de acces la bunuri si
servicii.

Promovarea si respectarea egalitatii de sanse si egalitatii de gen va contribui la transformarea culturii
organizationale si va reprezenta un prim pas catre o transformare structurala a societatii romanesti
pentru a oferi sanse egale de afirmare tuturor cetatenilor, indiferent de gen, etnie, statut economic si
social, dizabilitate, orientare sexuala etc.

Ca si cetateni cu drepturi depline, persoanele cu handicap au drepturi egale si au dreptul la
demnitate, egalitate de tratament, de viata independenta si de participarea deplina in societate.
Activarea persoanelor cu handicap de a beneficia de aceste drepturi este principalul scop al UE de
strategie pe termen lung pentru includerea lor activa. Persoane cu handicap sunt implicate in proces,
pe baza principiului european: "Nimic despre persoane cu handicap fara persoane cu handicap".

UE promoveaza incluziunea activa si participarea deplind a persoanelor cu handicap in societate, in
acord cu abordarea europeana a drepturilor omului referitoare la problemele de handicap. Drepturile
persoanelor cu handicap este o problema si nu o problema de discretie.

3.1.3. Egalitatea de sanse in legislatia nationala si comunitara

Strategia europeana 2010-2020 pentru persoanele cu handicap: un angajament reinnoit pentru o
Europa fara bariere prevede opt domenii de actiune principale:

1. Accesibilitate
2. Participare
3. Egalitate
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4. Ocuparea fortei de munca
5. Educatie si formare

6. Protectie sociala

7. Sanatate

8. Actiune externa

Potrivit prevederilor OUG nr. 61/2008 privind implementarea principiului egalitatii de tratament
intre femei si barbati in ceea ce priveste accesul la bunuri si servicii si furnizarea de bunuri si servicii,
prin principiul egalitatii de tratament se intelege ca nu va exista nici o discriminare directa bazata pe
criteriul de sex, inclusiv aplicarea unui tratament mai putin favorabil femeilor pe motive de sarcina si
maternitate si ca nu va exista nici o discriminare indirecta bazata pe criteriul de sex.

e Tn sensul Legii nr. 202/2002 privind egalitatea de sanse si de tratament intre femei si barbati,
republicata, prin egalitate de sanse intre femei si barbati se intelege luarea in considerare a
capacitatilor, nevoilor si aspiratiilor diferite ale persoanelor de sex masculin si, respectiv, feminin si
tratamentul egal al acestora.

e Tn art. 6 din Regulamentul (CE) nr. 1081/2006 al Parlamentului European si al Consiliului privind
Fondul Social European si de abrogare a Regulamentului

e (CE) nr. 1784/1999 se stipuleaza faptul ca Statele Membre se asigura ca programele operationale
cuprind o descriere a modului in care se incurajeaza egalitatea intre barbati si femei si egalitatea de
sanse in elaborarea, punerea in aplicare, supravegherea si evaluarea programelor operationale.
Statele Membre incurajeaza o participare echilibrata a femeilor si barbatilor la gestionarea si
executarea programelor operationale la nivel local, regional si national, dupa caz.

* Regulamentul (CE) nr. 1083/2006 al Consiliului de stabilire a anumitor dispozitii generale privind
Fondul European de Dezvoltare Regionala, Fondul Social European si Fondul de coeziune si de
abrogare a Regulamentului (CE) nr. 1260/1999, prin art. 16 privitor la egalitatea intre barbati si femei
si nediscriminarea, prevede ca Statele membre si Comisia asigura promovarea egalitatii intre barbati
si femei si integrarea principiului de egalitate de sanse in domeniul respectiv in fiecare dintre
diferitele etape ale aplicarii Fondurilor. Statele membre si Comisia iau masurile adecvate pentru
prevenirea oricarei discriminari bazate pe sex, rasa sau origine etnica, religie sau convingeri, handicap,
varsta sau orientare sexuala in fiecare dintre diferitele etape ale aplicarii Fondurilor si in special in
ceea ce priveste accesul la Fonduri. In special, accesibilitatea persoanelor handicapate este unul
dintre criteriile care trebuie respectate la definirea operatiunilor cofinantate din Fonduri si de care
trebuie sa se tind seama in fiecare dintre diferitele etape ale aplicarii Fondurilor.

e Art. 21 alin. (1) din Carta UE privind Drepturile fundamentale statueaza ca orice discriminare
bazata pe orice criteriu precum sex, rasa, culoare, etnie sau origine sociala, trasaturi genetice, limba,
religie sau credinta, opinie politica sau de alta natura, apartenenta la o minoritate nationald,
proprietate, nastere, dizabilitate, varsta sau orientare sexuala este interzisa.

3.1.4. Abordarea integratoare

Abordarea integratoare implica, de obicei, o reorganizare a proceselor de elaborare si planificare a
politicilor (programelor, proiectelor), pentru ca, de cele mai multe ori, procedurile existente nu tin
seama de diferentele de gen sau contin prejudecati legate de gen. Abordarea integratoare ca strategie
are drept scop contracararea in mod activ a acestui fapt si folosirea rolului factorilor decizionali in
elaborarea politicilor tocmai pentru a promova relatii echitabile intre femei si barbati.
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Egalitatea de gen

n societate, femeile si barbatii nu au aceleasi roluri, resurse, nevoi si interese. Nu participa in mod
egal la luarea deciziilor.

Valorile atribuite “muncii femeilor” si “muncii barbatilor” nu sunt aceleasi; aceste diferente variaza de
la o societate la alta, de la o cultura la alta si sunt denumite “diferente de gen”.

Genul se refera la diferentele sociale dintre femei si barbati care sunt invatate si care se schimba in
timp. Aceste diferente variaza mult in interiorul unei culturi si de la o cultura la alta.

Genul este un instrument conceptual cu ajutorul caruia sunt analizate rolurile, responsabilitatile,
constrangerile, sansele si nevoile barbatilor si femeilor in orice context. Rolurile si nevoile de gen sunt
influentate de clas§, varsta, rasd si etnie, cultura si religie si de mediul geografic, economic si politic. Tn
orice context social, rolurile de gen pot fi flexibile sau rigide, asemanatoare sau diferite,
complementare sau in conflict. Pe langa diferentele dintre femei si barbati, mai pot exista diferente in
cadrul aceleiasi categorii in ceea ce priveste nivelul socio-economic, puterea de decizie si varsta.
Termenul de “gen” nu 1l Tnlocuieste pe cel de “sex” care se refera doar la diferentele biologice (de
exemplu, datele statistice sunt diferentiate pe sexe).

Persoanele cu dizabilitati

Tn vederea garantdrii conformdrii cu principiul egalitatii de tratament n legdturd cu persoanele cu
dizabilitati, art. 5 din Directiva Consiliului privind relatiile de munca 2000/78/CE prevede ca, in cazurile
particulare in care e impune, angajatorii trebuie sa ia masurile necesare pentru a permite unei
persoane cu dizabilitati sa aiba acces, sa participe sau sa promoveze la locul de munca sau sa
beneficieze de instruire, cu exceptia cazului in care astfel de masuri ar presupune un efort
disproportionat din partea angajatorului. Acest efort nu va fi disproportionat cand este suficient
acoperit de masurile existente in cadrul politicilor privind dizabilitatea ale statului in cauza.

Aceasta presupune ca, ori de cate ori este nevoie, trebuie luate masuri adecvate pentru persoanele cu
dizabilitati tocmai pentru garantarea egalitatii de tratament cu exceptia situatiei in care se poate
demonstra ca o astfel de acomodare ar reprezenta o dificultate nefiresc de mare pentru cealalta
parte. Un exemplu in acest sens poate fi adaptarea orelor de lucru pentru persoanele cu dizabilitati.
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3. 2. Informatii privind dezvoltare durabila

3.2.1. Notiuni generale

,,Dezvoltarea durabila raspunde necesitatilor generatiilor actuale fara a compromite abilitatea
generatiilor viitoare de a raspunde propriilor necesitati" (Comisia Mondiald pentru Mediu si
Dezvoltare). Astfel, dezvoltarea poate genera prosperitate, daca se regenereaza resursele si se
protejeaza mediul.

Dezvoltarea durabila abordeaza conceptul calitatii vietii in complexitate, sub aspect economic, social
si de mediu, promovand ideea echilibrului intre dezvoltarea economica, echitatea sociala, utilizarea
eficienta si conservarea mediului inconjurator. Elementul cheie al dezvoltarii durabile il reprezinta
reconcilierea intre procesul de dezvoltare si calitatea mediului, promovarea procesului integrat de
elaborare si luare a deciziilor, atat la nivel global, cat si regional, national sau local.

De asemenea, dezvoltarea durabila depinde de distribuirea corecta a costurilor si beneficiilor
dezvoltarii intre generatii si natiuni.

Principiile majore ce il caracterizeaza sunt urmatoarele:
e Preocuparea pentru echitate si corectitudine intre tari si intre generatii
e Viziunea de lunga durata asupra dezvoltarii
e Gandirea sistemica - interconexiunea intre mediu, economie si societate

Termenul "durabilitate" provine din domeniul silviculturii, desemnand proceduri conform carora
capacitatea de productie a padurilor si lemnul recoltat se afla in echilibru, astfel incat, pe termen
lung, sa poata fi recoltat cat mai mult material lemnos, dar, in acelasi timp, padurile sa nu aiba de
suferit de pe urma defrisarilor. Astfel, nu trebuie sa taiem mai multi copaci decat pot fi cultivati prin
replantare. Putem astfel formula urmatoarea maxima: Sa traim din productie, nu din substanta!

3.2.2. Ce este dezvoltarea durabila?

4+ dezvoltarea durabild imbunatateste calitatea vietii oamenilor,
in limitele functionarii sistemelor de mentinere a vietii de pe
planeta;

#¢ este mai mult un proces de schimbare decat un scop in sine;

#¢ introduce noi viziuni asupra oraselor si satelor noastre, dar
trebuie sa porneasca de la interesele comunitatii locale.

4+ opozitia intre nevoile in crestere ale populatiei si limitele
impuse de resursele planetei precum si degradarea continua
a mediului.

Dezvoltarea economica are cele mai multe dintre trasaturile de fond care pot intra in contradictie cu
dezideratele dezvoltarii durabile (utilizare la maximum a resurselor, cu posibilitatea distrugerii lor,
riscuri de mediu).
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Conceptul de dezvoltare durabila globala

Scopul general al dezvoltarii globale consta in imbunatatirea vietii omenesti si in asigurarea
conditiilor necesare pentru ca oamenii sa se poata realiza la intregul lor potential. Exista in prezent
un consens general asupra faptului ca atingerea acestui scop global necesita realizarea urmatoarelor
patru obiective:

e o dezvoltare economica sanatoasa, bazata pe transformari structurale;

e distribuirea la nivelul intregii populatii a beneficiilor dezvoltarii economice;

e realizarea unei guvernari eficiente, adica dezvoltarea unui sistem politic care sa asigure
respectarea drepturilor si libertatilor oamenilor;

e implementarea unei politici economice consistenta cu apararea mediului inconjurator.

Transformarea structurala este procesul de deplasare a alocarii resurselor catre sistemele cu
productivitate ridicata astfel incat economia sa poata sustine un standard de viata mai ridicat pentru
intreaga populatie.

Guvernarea eficienta consta in activitate administrativa competenta, in garantarea respectarii legilor
si Tn asigurarea accesului cetatenilor la informatiile de interes public.

3.3. Legislatie aplicabila

v’ Strategie pentru protectia, integrarea si incluziunea sociala a persoanelor cu handicap in
perioada 2006-2013 "Sanse egale pentru persoanele cu handicap - catre o societate fara
discriminari";

v’ Strategia nationald pentru egalitatea de sanse intre femei si barbati pentru perioada 2006-
2009;

v' Legea nr. 202/2002 privind egalitatea de sanse si de tratament intre femei si barbati,
republicata;

v" Ordonanta de urgenta a Guvernului nr. 61/2008 privind implementarea principiului egalitatii

de tratament intre femei si barbati in ceea ce priveste accesul la bunuri si servicii si furnizarea

de bunuri si servicii;

Constitutia Romaniei, art. 4 alin. 2 si art. 16 alin. 1;

Codul Muncii, art. 3-9.

Ordonanta Guvernului nr. 137/2000 republicata privind prevenirea si sanctionarea tuturor

formelor de discriminare;

v" Ordonanta nr. 84/2004 pentru modificarea si completarea Legii nr. 202/2002 privind egalitatea
de sanse intre femei si barbati cu privire la constituirea si functionarea Comisiei Consultative
Interministeriale Tn domeniul egalitatii de sanse intre femei si barbati (CODES)

v Planul national de actiune pentru egalitatea de sanse intre femei si barbati aprobat prin HG.
nr. 1273/2000

v Hotararea Guvernului nr. 285 din 4 martie 2004 privind aplicarea Planului national de actiune
pentru egalitatea de sanse intre femei si barbatji;

v" Hotararea Camerei Deputatilor privind infiintarea Comisiei pentru Egalitatea de Sanse intre
femei si barbati (Hotararea nr.24/18 noiembrie 2003);

v’ Carta Drepturilor Fundamentale a Uniunii Europene;

v’ Directiva Consiliului privind relatiile de muncd 2000/78/CE.

ANENEN
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“@ — ANFP - Intarirea capacitatii institutionale a ANFP in vederea asigurarii unui management
performant al functiei publice si functionarilor publicila nivelul administratiei publice centrale si al
serviciilor publice din subordinea/coordonarea autoritatilor publice centrale si locale prin
implementarea deinstrumenteinovatoare”.
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