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Tehnologia informatiei in managementul functiei publice

1 Concepte de baza in utilizarea tehnologiei informatiei

1.1 Internetul

Internetul isi are originea intr-un proiect militar desfasurat de guvernul USA prin intermediul

ARPA-NET.

In anii 1960, guvernul SUA, ca raspuns la succesul Uniunii Sovietice referitor la primul satelit, a
infiintat ARPANet (Advance Research Projects Agency Network), insarcinatd cu dezvoltarea
unei retele de comunicatii computerizate, care sd ramina disponibild in conditiile in care 80%

dintre infrastructura sa ar fi fost afectatd de un atac nuclear.

Reteaua a legat in primd instanta patru calculatoare aflate la Universitatea California din LA,
Institutul de Cercetari Stanford, Universitatea California din Santa Barbara si Univesritatea din

Utah si a folosit tehnologia comutarii de pachete.

Ulterior, in anii *70, acestei retele s-au adaugat diverse alte noduri de la universitati din SUA cat

si din Europa (Norvegia si Londra).

In anul 1975, reteaua a fost declarati oficial ca si functionald iar in anul 1983 ea s-a scindat in

reteaua militara MILNET si partea civila de retea.

In cadrul retelei, in anul 1972 a fost implementat serviciul de posti electronici (email) iar la
scurt timp s-a dezvoltat protocolul TELNET, utilizat pentru conectarea la calculatoare de la
distanta. In acelasi an a aparut si protocolul FTP (File Transfer Protocol), ce permite transferul

fisierelor intre calculatoare.

Abia 1n anul 1989, o echipa de la Laboratorul European de Fizica a Particulelor - CERN a propus
conceptul de legare a documentelor prin hypertext. Astfel s-a nascut conceptul de World Wide
Web.

In anul 1993 a aparut primul browser web grafic, Mosaic — predecesorul Netscape Navigator.
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Exista diferite tipuri de retele, dintre care cele mai importante sunt:

e wide area network (WAN) un calculator dintr-o anumita retea comunica cu un alt
calculator aflat la o distanta foarte mare (chiar 1n alta tard).

e Jocal area network (LAN) calculatoarele sunt localizate foarte aproape unele de altele, in
aceeasi cladire, sau birou.

Internetul poate fi definit ca o multitudine de calculatoare conectate in retea, extrapoland o

reuniune de retele de calculatoare fard a exista un raport de subordonare.

Odata cu aparitia aplicatiilor de navigare web, Internetul s-a dezvoltat rapid devenind astfel cea

mai mare retea mondiala de calculatoare.

Conectarea la Internet se realizeaza prin mai multe metode:
e dial-up — utilizand liniile telefonice si modem-urile
e network — utilizand cablu UTP
e CATV —utilizdnd cablu coaxial tv
e ADSL — utilizand fibra optica sau cupru

e Wireless — utilizand retele radio

1.2 Functionarea World Wide Web

WWW utilizeaza principiul de lucru in retea de tipul client-server.

Partea de client este deservitd de browserele web. Cand se introduce adresa URL (Uniform
Resource Locator) in browser, acesta efectueaza o cerere HTTP (Protocol de Transfer Hyper-
Text) catre calculatorul care detine acea adresa (acest calculator poarta denumirea de server

web).

La primirea cererii, serverul de web, returneaza pagina solicitata, intr-o forma pe care browserul

0 poate interpreta.
1.3 Pagina Web

O pagina web reprezinta, de regula, o colectie de text, imagini, animatii, etc. In general, fiecare
pagind este un figier separat pe serverul de web. Un site web este compus dintr-o colectie de

pagini web separate care sunt gestionate de un program denumit server de web
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1.4 Serverele Web

Un server de Web este folosit cu doud intelesuri. Unul dintre ele se refera la programul care
primeste cererile HTTP si prezintd pagina Web solicitata, intr-un format pe care il poate afisa
browserul de Web. Se pot aminti intre serverele de Web, programe precum Microsoft — IS,

Apache — Web Server.

Pe de altd parte, termenul este utilizat pentru a desemna calculatorul (masina fizicd) pe care

ruleaza programul serverului de Web.
1.5 Browsere Web

Un browser web este un program instalat pe calculatorul persoanei care navigheaza pe web si are

ca rol interpretarea si afisarea paginilor Web.

Primul browser grafic a fost Mosaic, produs de NCSA (National Center for Supercomputing

Applications). A fost urmat de Netscape Navigator.

In ziua de astizi, putem aminti urmatoarele browsere web: Microsoft Internet Explorer, Mozilla

Firefox, Opera, Google Chrome, Safari (produs de Apple).

1.6 Definirea si intelegerea termenilor: HTML, HTTP, URL, Hyperlink

Hypertext Markup Language (HTML) este un limbaj cu ajutorul caruia se scriu pagini web
pentru WWW.

Limbajul HTML 1i permite textului sd includa diferite fonturi, diferite imagini grafice si legaturi.
Acesta ofera o metodd de prezentare a textului, imaginilor, sunetelor si filmelor ce sunt legate

intr-un mod nesecvential.

Hyperlink este o adresa intr-0 pagina Web, care face legatura spre alta pagind web (sau catre alte
tipuri de documente). Astfel, acesta lanseaza automat:

= Salt la o diferita parte a aceeasi pagini;

= Salt la o diferita parte site-ului Web;

= Salt la o diferita pagina dintr-un diferit Web site;
= Activeaza o descarcare de fisiere;

= Lanseaza o aplicatie video sau de sunet.

Poza de mai jos prezinta un fragment dintr-o pagina Web. Grupurile de text subliniate indicd un
hyperlink. Implicit linkurile sunt colorate in albastru.
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Uniform Resource Locator (URL) identificd o resursa pe Internet ce ofera legaturi intre doua
documente din WWW. Fiecare resursa din Internet are propria sa adresd de identificare sau un

URL care specificd serverului unde sa o gaseasca.

URL-ul este format din doua parti:
e Numele protocolului, cum ar fi: FTP si HTTP.
e Numele domeniului.
URL poate folosi diferite protocoale

Structura unei adrese de web

Calculatoarele comunica 1n retea prin intermediul pachetelor de date. Un pachet este o informatie

logica ce cuprinde informatii atat despre localizarea datelor, cat si despre datele utilizatorului.

Orice calculator aflat in retea are o adresa IP ce 1i permite sa fie identificat in mod unic in cadrul
retelei. Adresa IP este formatd din clasa de retea, adresa de retea si adresa calculatorului care

primeste mesajul.
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Asemanator trimiterii unei scrisori, trebuie, In primul rand, cunoscut numele strazii (adresa de

retea) si apoi numarul unde se trimite scrisoarea (adresa calculatorului care primeste mesajul).

Odata cu dezvoltarea Internetului nu a mai fost usor de tinut evidenta adreselor de retea (IP-
urilor) si a aparut termenul de DNS (Domain Name System) — care structureazd sistemul de

nume, al dispozitivelor din Internet, pe domenii subdomenii.

Exemplu de adresa ecdl.org.ro este reprezentata astfel: ecdl — subdomeniu in cadrul domeniului

org; org — subdomeniu 1n cadrul domeniului ro.

Ca tipuri, cele mai cunoscute domenii sunt cele de tara (ro, de, ft, it, ch, uk, etc) si cele generice

(com, edu, gov, net, org, etc).

Un protocol este un sistem de reguli si proceduri ce guverneaza comunicatia intre doua sisteme
deschise. Existd o multime de protocoale dar conditia pentru ca doud dispozitive sd poata

schimba date intre ele este ca ele sa foloseasca acelasi protocol.

Exista mai multe tipuri de protocoale:

o Protocoalele de aplicatii — ofera schimbul de date intre aplicatiile existente intr-o retea,
ca de exemplu File Transfer Protocol (FTP) sau Simple Mail Transfer Protocol (SMTP).

File Transfer Protocol (FTP) este un proces ce permite schimbul de fisiere intre 2 calculatoare.

FTP suporta diferite comenzi ce permit transferul bidirectional de fisiere binare si ASCII intre

diferite calculatoare. Acest protocol este instalat impreuna cu utilitatile oferite de TCP/IP.

Simple Mail Transfer Protocol (SMTP) este un protocol TCP/IP folosit la transmiterea mailului.

e Protocoalele de transport — ca de exemplu Transport Control Protocol (TCP) asigura
transmiterea corecta a datelor intre doua dispozitive.

e Protocoale de retea — ca de exemplu Internet Protocol (IP)

Transport Control Protocol/Internet Protocol (TCP/IP) este un protocol standard folosit pentru a

comunica in Internet.

HyperText Transport Protocol (HTTP) este un protocol prin care paginile WWW sunt

transferate prin retea. Este folosit atat de client (browser) cat si de serverul web.

HyperText Transport Protocol Secure (HTTPS) este un protocol prin care paginile WWW sunt
transferate prin retea in forma criptatad. Este folosit pentru a asigura confidentialitatea datelor

aflate in tranzit intre client (browser) si serverul de web.
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HTTPS este in acelasi timp o metoda de autentificare a server-ului web care il foloseste, prin
intermediul aga-numitelor "certificate digitale” - o colectie de date pe care un browser o solicita
server-ului pentru a putea incepe transferul criptat; daca certificatul este emis de o autoritate de
certificare inregistrata (de exemplu VeriSign), browser-ul poate fi sigur ca server-ul cu care
comunica este chiar cel pentru care a fost emis certificatul. La accesarea unei pagini web prin
protocolul https se poate observa simbolul unui lacat — care indicad modul de accesare securizat.
Daca certificatul utilzat a fost emis local, identificarea serverului nu mai este posibila dar fluxul
de comunicatii intre client (browser) si server este criptat asigurand confidentialitatea.
Situatiile in care un server de web foloseste certificate emise local sunt de regula limitate (ex. o
institutie isi genereza propriul certificat pentru a cripta informatiile intre serverul de web folosit
pentru accesarea web-mail si browsere). Ca reguld generala, daca nu ne aflam intr-o situatie din
cele care formeaza exceptii, nu trebuie continuatd navigarea pe o pagind web a carei originalitate
nu poate fi identificata prin certificat. In cazul unui certificat ce nu poate fi validat de catre nici o
autoritate de certificare din baza de date a browserului, cind folosim browserul Internet
Explorer, bara de adrese va fi colorata cu rosu, iar in partea dreaptd apare mesajul ,,Certificate

Error”.

-

a' |1§} https://mail.anfp.. 0 ~ & X ” 2 Certificate Error: Navigation... | |

aj There is a problem with this website's security certificate.
N

The security certificate presented by this website was not issued by a trusted certificate authority.
The security certificate presented by this website has expired or is not yet valid.
The security certificate presented by this website was issued for a different website's address.

Security certificate problems may indicate an attempt to fool you or intercept any data you send to the
server.

We recommend that you close this webpage and do not continue to this website.
& Click here to dlose this webpage.

B Continue to this website (not recommended).

= More information
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2 Introducere in securitatea sistemelor informatice si

tranzactiilor web

2.1 Evolutia securitatii retelelor si sistemelor informatice
2.1.1 Conceptul de securitate

Securitatea sistemelor informatice nu este un simplu concept; este un adevarat proces extins, ce
implica instrumente, tehnologii, protocoale si dispozitive hardware, in vederea securizarii datelor

si prevenirii atacurilor informatice.

Solutii pentru securitatea retelelor au existat inca din anii "60, Tnsa abia la inceputul anilor 2000

se poate vorbi despre o maturizare a solutiilor disponibile.

Scopul securitatii sistemelor si retelelor informatice este acela de a incerca prevenirea atacurilor
si in acelasi timp reducerea consecintelor, In momentul in care acestea se intimpla. Contiunitatea
desfasurarii normale a operatiilor institutiilor sau companiilor reprezinta un alt aspect de avut in

vedere atunci cand vorbim de securitate.
Conceptul de site web protejat si calculator protejat

Riscuri in folosirea unui card de credit pe Internet

e Utilizarea cartilor de credit pentru a cumpara diferite produse de pe Internet trebuie
facutd cu grija deoarece exista pericolul de a fi facut public contul cardului utilizat si
banii ar putea fi utilizati de alte personae neautorizate.

e Trebuie utilizate cu atentie site-urile web de plata on-line sau alte site-uri care solicita
date cu caracter personal, deoarece acestea ar putea fi utilizate de persoane rau
intentionate in vederea savarsirii unor infractiuni sau fraude.

Unele site-uri ofera posibilitatea pastrarii confidentialitatii datelor. De aceea, pentru a avea acces
la date va trebui ca utilizatorul sa aiba un nume de utilizator (Username) si o parold. Cu aceste

date utilizatorul va avea acces la datele din contul lui. Exemplu de site web protejat este orice

site de mail (gmail, yahoo mail, etc).

Pe acelasi principiu trebuie restrictionat si accesul in cadrul unei retele de calculatoare. Astfel,
accesarea informatiilor in aceastd situatie trebuie facutd pe baza unor permisiuni alocate pe
grupuri de utilizatori care sunt identificate in politicile de securitate. Un utilizator se identifica,

ca fiind membru al unui grup prin introducerea username-ului si a parolei.
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Securitatea datelor reprezintd un element foarte important atunci cand se lucreaza cu date

confidentiale.

Exista diferite modalitati de protejare a datelor:

e Accesul fizic la calculator este restrictionat.

e Adoptarea unei politici de parolare corespunzatoare

e Trebuie sa se respecte politica de confidentialitate a parolei
e Stabilirea drepturilor pe care le are fiecare utilizator

e Copierea datelor in mod regulat

e Folosirea programelor de securitate tip firewall

e Folosirea programelor antivirus

e Criptarea fisierelor la care se lucreaza

Reguli referitoare la autentificarea utilizatorilor

Identificarea unui utilizator la o resursa informatica se recomanda a fi efectuata cel putin pe baza
numelui de utilizator si a parolei. Acestea trebuie sa fie de o anumitd complexitate, ca de
exemplu:

Sa fie de minim 9 caractere;

Sa contind minim o cifra;

Sa contind minim un caracter special;

Sa contind minim o literd mare si o literd mica;

Nu trebuie sa contind denumirea utilizatorului sau parti din aceasta;

0O O 0O O O ©O

Durata de valabilitate a parolei sa fie de 180 zile calendaristice, perioada dupa
care aceasta expird si va fi solicitatd automat, de catre sistem, o noud parola la
momentul expirarii.

Parola si numele de utilizator sunt confidentiale fiind nerecomantatd comunicarea acestora unei
terte persoane, indiferent de pozitia acelei persoane intr-o organizatie.

Aspecte legale — Copyright

Copyright-ul este o modalitate legala de protejare a lucrarilor cu conditia ca
aceste lucrari sd aibad o forma tangibila (adicd se pot vedea, auzi sau atinge).
Drepturi de utilizare specifice aplicatiilor software:
e Programele open source - garanteaza accesul tuturor utilizatorilor la codul-sursa;
e Freeware — programe care pot fi totusi difuzate gratis de catre autor, care isi pastreaza
drepturile de autor;
e Licentele — acorda dreptul de folosire nu si drept de comercializare sau distributie;
e Shareware - acele aplicatii sau programe care pot fi achizitionate direct de la persoana
care le-a creat.
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2.1.2 Justificarea securitatii sistemelor informationale

Securitatea sistemelor informationale este strans legata de termenul de ,,hacker”, care in ziua de
astazi este folosit in sens gresit — dar acceptat ca atare, pentru a desemna o persoani ce ataca
retele sau sisteme de calcul, animata de intentii negative. Acestea au ca scop fie urmarirea unui
folos material, razbunarea, interese politice sau o anumitd doctrind, recunoasterea valorii in
randul unei comunitati, etc. In orice caz, termenul de , hacker” desemneazi in realitate o
persoana care are cunostinte extinse despre sistemele de calcul si retele si duce 1n acelasi timp un

proces continuu de auto-instruire si perfectionare.
Termenul corect pentru a descrie 0 persoana cu intentii negative este cel de ,, cracker”.

Cracking-ul a inceput inca din anii ‘60 prin Phone Freaks. Phone Freaker-ii erau persoane care
generau sunete de o anumita frecventa folosind un fluier — imitand in acest fel un ton de dialing
in reteaua publicad de telefonie, pentru a opera apeluri telefonice gratuite. Acest fenomen a durat

pana in jurul anilor *80.

Odata cu evolutia sistemelor si retelelor au evoluat si metodele de cracking iar in anii 80, odata
cu introducerea modemurilor a aparut si conceptul de Wardialing. Acest tip de atac presupune
utilizarea unor programe ce scanezd automat numere de telefon dintr-o anumita regiune pentru a
ciuta computere conectate si faxuri. in momentul in care acestea sunt descoperite, un program de

spart parole este lansat pentru a obtine accesul.

Wardriving-ul apare in anii 90 si presupune obtinerea de acces neautorizat exploatand
tehnologia wireless si Access Pointurile. Intr-un atac wardrive un cracker utilizeaza un laptop si
un vehicul pentru a scana retelele wireless dintr-o anumita zona. Dupa identificarea potentialelor
retele tintd sunt utilizate programe de spart parole sau chiar programe de spart algoritmi de
criptare, in vederea obtinerii accesului neautorizat asupra sistemelor personale sau ale

institutiilor.

Termenul de Malware reprezinta orice forma de software periculos, care poate prelua controlul
asupra PC-ului si produce daune sau cel putin comportiri stanjenitoare. In aceastd categorie se

incadreaza virusii, spam-urile, phishing-ul, wormii, caii troieni, etc.

Virusii sunt programe software malitioase care se ataseaza de alte programe legitime sau figiere
executabile pentru a executa anumite functii nedorite, pe sistemele utilizatorilor, fara stirea

acestora.
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Multi virusi necesita activarea de catre utilizatori si pot sa ramana in stare de hibernare pana la o
anumitd datd. Cand se activeaza, virusii pot cduta pe disc alte fisiere executabile pentru a le
infecta. Virusii pot sa fie inofensivi (ex. virus care afiseaza o anumitd poza pe ecran) sau pot sa
fie distructivi (ex. stergerea tututot informatiilor de pe calculator). Ei se pot de asemenea
programa ca sa isi producd mutatii in cod pentru a nu fi detectati de programele anti-virus.
Virusii se transmit prin intermediul stickurilor USB, CD/DVD, hard diskuri portabile, fisiere
partajate in retea sau email. Rasapandirea prin email este cea mai comuna forma de propagare in

zilele noastre.

Wormii (Worms) sunt programe software malitioase ce prezintd o periculozitate sporita.
Acestia se Tnmultesc singuri, exploatdnd diverse vulnerabilitati existente in retea. De regula,
wormii lincetinesc pana la blocare calculatoarele infectate sau retelele in care se propaga. Daca
un virus necesitd un program care sa il ruleze, wormii se pot rula ei Insisi, fard participarea
utilizatorilor i se pot transmite singuri prin intermediul retelelor. De exemplu SQL Slammer
Worm 1in Ianuarie 2003 a blocat 250 000 de gazde din Internet in interval de 30 de minute de la

lansare.

Caii Troieni (Trojan Horses) reprezinta software malitios care deruleaza operatiuni daunitoare
deghizat sub o functionalitate utild. Un virus sau un worm poate cdra un cal troian. Acesta
contine cod ce exploateza privilegiile utilizatorului sub care ruleaza. Jocurile de calculator
accesate online pot avea deseori atasat un cal troian. In momentul in care jocul este executat,
acesta functioneazad conform asteptarilor utilizatorului insd in subsidiar si troianul ruleaza si
continud sa ruleze chiar si dupa ce jocul a fost inchis. Odata instalati, acestia pot cauza distrugeri
imediate, pot sd deschidad o usa de acces de la distanta in sistem pentru a fi utilizata de atacatori
sau pot executa anumite sarcini, dupd cum au fost instruiti. Caii troiéni care urmaresc actiuni

specifice sunt greu detectati.

Troienii pot fi transmisi prin diferite metode: atasamente email, programe freeware, instalari

fizice, canale de chat IRC, websiteuri infectate, etc.

De cele mai multe ori, caii troieni fac (si) “keystroke logging”; capteaza tot ceea ce utilizatorul
introduce de la tastatura, capturand in acest fel nume de utilizatori, parole, detalii ale unor

carduri bancare, etc si le salveaza intr-un fisier ascuns care este trimis ulterior atacatorului.
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2.1.3 Prevenirea infectiilor cu virusi, wormi si troieni

Modalitatea de baza pentru prevenirea infectiilor cu virusi si cai troieni 0 reprezinta programele
anti-virus. Acestea previn infectiile si raspandirea de software malitios. Pentru a fi eficiente,
aceste programe trebuiesc actualizate permanent iar la anumite intervale precis stabilite trebuiesc
realizate scandri exhaustive ale tuturor hard discurilor/partitiilor din calculatoare. Printre
producatorii de software anti-virus amintim Symantec, Computer Associates, McAfee, Trend
Micro, etc. Protectia anti-virus nu este totald si nu previne patrunderea de soft malitios in retele,

doar protejeaza gazdele de infectii.

Intrucit wormii sunt bazati mai mult pe vulnerabilititi existente si exploatabile prin retele,
detectia si eliminarea acestora este mai complicate si necesitd mai multe operatii si experienta.

Procesul de inlaturare a unei infectii cu wormi se deruleaza in 4 etape:

e lzolarea presupune restringerea infectiei doar la zonele de retea/gazdele deja infectate.

Programele firewall pot ajuta in limitarea raspindirii.

e Inocularea are ca scop protejarea sistemelor care nu au fost inca infectate prin aplicarea
de software “patch” oferit de producatorul softului care a creat vunlnerabilitatea prin care

se propaga wormul.

e Carantina — presupune izolarea sistemelor infectate prin decuplarea acestora de la retea

si pregatirea pentru faza de inlaturare a infectiei.

e Eradicarea — presupune eliminarea wormului prin terminarea procesului acestuia,
indepartarea fisierelor si cheilor de registri create si aplicarea softului “patch”. In cazul in

care infectia este raspindita si severa se impune reinstalarea sistemului de operare

Trebuie avuta in vedere necesitatea instalarii tuturor updateurilor de securitate pe care

producatorii de software le scot pe piata, pentru a reduce posibilitatea infectiilor.

Programele software firewall instalate local pot ajuta la prevenirea intrarii wormilor in sistem sau

pot ajuta in fazele de eliminare ale acestora
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2.1.4 Organizatii care activeaza in domeniul securitatii

informatice

Pentru o mai buna gestiune a acestei probleme, au fost create organizafii pentru securitatea
retelelor cu scopul de a forma comunitati de profesionisti in acest domeniu. Rolul acestor
organizatii este de a elabora standarde si de a pune la dispozitie mijloacele necesare cooperarii
intre specialisti. Urmatoarele organizatii apartin domeniului securitatii informatice (lista nu este

exhaustiva, doar exemplificativa):

« SysAdmin, Audit, Network, Security (SANS) Institute — a fost infiintata in 1989 ca si
organizatie de invatamant si cercetare ce pune accent pe instruirea si certificarea de

profesionisti in domeniul securitatii sistemelor informatice si al retelelor.

« Computer Emergency Response Team (CERT) — a fost fondata in cadrul Universitatii
Carnegie Mellon din SUA ca si parte a Software Engineering Institute (SEI). Scopul acesteia
este de a lucra cu comunitati din Internet pentru a detecta si rezolva incidentele de securitate.
Are un spectru de activitate in cinci domenii: siguranta software (software assurance), sisteme
informatice sigure (secure systems), securitate organizationala (organizational security),

raspuns coordonat (coordinated response) si educatie/pregatire (education/training).

« International Information Systems Security Certification Consortium (ISC?) — are scop
educational si de certificare pentru dezvoltarea de profesionisti in securitatea sistemelor
informationale in peste 135 de tari. Oferd 4 certificari de securitate: Systems Security
Certified Practicioner (SSCP), Certified Secure Software Lifecycle Professional (CCSLP),
Certification and Accreditation Professional (CAP), Certified Information Systems Security
Professional (CISP).

2.1.5 Semnatura digitala
Certificatul digital

Odata cu dezvoltarea retelei Internet, a aparut necesitatea autentificarii unor documente in format
electronic transmise in retea. Dezvoltarea sistemelor de plata non-cash, a comertului electronic, a
telefoniei mobile si Tn general, a mijloacelor de transmisii de date care necesita criptare sau

autentificare a condus la crearea unei noi situatii juridice.

Certificatele digitale:
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Reprezinta o colectie de date pe care un browser o solicitd server-ului pentru a putea
incepe transferul criptat.

Este emis de terti de incredere si oferd un mecanism cu ajutorul cdruia se castigd o
incredere mai mare in legatura cu autenticitatea unui document electronic.

Sunt declaratii semnate digital cu referire la o anumita cheie publica, certificatul fiind
semnat de emitentul sdu. Atunci cand se elibereaza un certificat digital, emitentul atesta
validitatea legaturilor dintre cheia publica si informatiile referitoare la identitatea celor
care 0 acceseaza.

Semnatura digitala este un algoritm matematic folosit pentru a demonstra autenticitatea unui

mesaj sau document digital.

Pentru a putea sa isi atinga scopul, semnatura digitala trebuie sa aiba urmatoarele caracteristici:

Autentificarea semnatarului (trebuie sa existe imposibilitatea virtuala ca altcineva sa
poata avea aceeasi semnatura)

Autentificarea documentului (in acelasi mod cum nu se poate inlocui o pagina semnata
manual, sa nu existe posibilitatea modificarii sau alterarii continutului semnat)

Pentru intelegerea modului in care o semnatura digitala functioneaza, este necesara explicarea

termenilor urmatori:

« Algoritm criptografic — este un algoritm matematic ce permite transformarea datelor din text

clar in text cifrat pe de o parte (operatiune denumita criptare) cit si transformarea unui text

cifrat in text clar (operatiune denumita decriptare) pe baza unor chei.

« Sistem criptografic simetric — foloseste aceeasi cheie (privata-secreta) atit pentru

operatiunea de criptare cit si pentru operatiunea de decriptare. Exemple de algoritmi de
criptare simetrica: DES, 3DES, AES, etc

« Sistem criptografic asimetric — foloseste o cheie pentru criptare si 0 alta cheie pentru

decriptare. Cheia folosita pentru criptare este publica (oricine poate cripta cu ea) in timp ce

chiea folosita pentru decriptare este privata (doar destinatarul poate decripta ceea ce a fost

criptat cu cheia publica). Trebuie evidentiat faptul ca o cheie publica este strins legata de

cheia privata pereche. Desi cheia publica este derivata din cea privata, forta algoritmului sta in

aceea ca din cheia publica nu se poate reconstitui cheia privata. Criptarea asimetrica are o

complexitate foarte mare, lucru care duce la imposibilitatea folosirii ei in mod rentabil pe

blocuri mari de date si din aceste motive, cele mai dese intrebuintari sunt:

« distribuirea cheilor secrete pentru sistemele criptografice simetrice prin medii nesigure
(ex SSL pentru HTTPS)
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« sSemnatura electronica a unor continuturi digitale, in vederea autentificarii originii

acestora
Exemple de algoritmi de criptare asimetricd: DH, El Gamal, RSA, etc.

Asa precum am vazut, semnatura digitala se realizeaza prin 2 chei ce formeaza o pereche ( 0
cheie privata si o cheie publica derivata). Cheia privata este folosita doar de semnatar pentru a-si
semna documentele. Din aceste considerente, pentru a se realiza finalitatea de siguranta a
semnaturii digitale, este necesar sa se ia toate masurile necesare pentru pastrarea
confidentialitatii si integritatii cheii private. De multe ori, cheile private sunt distribuite
detinatorilor pe un suport electronic distinct (token USB, smart card, etc) iar pentru accesarea

acesteia trebuie introdus un cod PIN.

In ceea ce priveste cheia publica, legatura acesteia cu titularul cheii private (deci al semnatarului)
se face pe baza certificatului digital. Acest lucru este necesar deoarece trebuie validata identitatea

persoanei care semneaza.
Procesul de semnare a unui document electronic are urmatoarele etape:

« documentul de semnat si cheia privata a semnatarului intra in algoritmul de calcul al

semnaturii digitale

« sSemnatura rezultata din pasul anterior este grupata cu documentul semnat si este trimisa
destinatarului (in aceasta faza este inclusa si cheia publica a semnatarului, care urmeaza

a valida semnatura odata ajuns fisierul la destinatar)
Procesul de verificare a semnaturii, odata primit documentul, comporta urmatoarele etape:

« documentul (odata pe PC-ul destinatarului) este despachetat impreuna cu semnatura si
cheia publica

« este folosit un algoritm de verificare a documentului si semnaturii iar daca cele doua
corespund, inseamna ca documentul are o forta juridica egala cu cea a unui document
semnat de mina.

Sistemele de semnatura digitala utilizeaza, in realitate, 2 procese distincte pentru a-si indeplini
scopul (avem de-a face in realitate cu 2 mecanisme individuale, unul dintre ele fiind angrenat
pentru prevenirea modificarilor/alterarii intre sursa si destinatie iar celalalt avind rol de

identificator unic al semnatarului):

« pentru integritate se pot folosi algoritmii: MD5, SHA1 sau RIPEM-160
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« pentru autentificare se pot folosi algoritmii: RSA si DSA
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3 Portalul de management al functiilor publice si al

functionarilor publici

3.1 Prezentarea generala a portalului
Utilitatea portalului

Portalul este special conceput pentru a asigura si facilita managementul functiilor publice si al
functionarilor publici intr-o maniera transparenta si in timp real. Totodata portalul reprezinta si
un instrument de comunicare eficient intre compartimentele de resurse umane din cadrul
institutiilor publice si Agentia Nationala a Functionarilor Publici (ANFP). Astfel, s-a realizat
transpunerea, In mare masurd, a operatiilor de management al functiilor publice dintr-o
diversitate de modalitati de lucru intr-un mod unitar si centralizat. Se intentioneaza eliminarea,
pe cat posibil, a corespondentei pe suport de hartie si realizarea, aproape in totalitate, a
gestionarii electronice a functiei publice prin intermediul portalului si al sistemului integrat de

management al functiilor publice.

Accesarea portalului §i transferul informatiilor

Portalul este accesibil de la orice statie conectata la Internet la  r Geotrust
. . L . Website Profile
adresa  https://www.anfp.gov.ro. Fiecare institufie publicd  Websi idenity confirmed

o . . 9 Dormain: https://www.anfp.gov.ro
desemneazd un responsabil care va asigura permanent legatura e AGENTIA NATIONALA A
FUNCTIONARILOR PUBLICI
- . . . . . . o Address Str. Eforie Nr. 5
cu ANFP. Responsabilul din partea institutiei publice, dupa . Bucuresti 050036

Telephone:

autentificarea pe portal (pe baza datelor transmise de catre o Conimed
The folloving SSL certificate has been issued for

ANFP) are la indemana o serie de functionalitati prin intermediul

Serial Number: 2695
Validity Period:  9-Nov-2011 to 11-Dec-2013

carora poate initia operatii specifice managementului functiei
publice si al functionarilor publici. Astfel, institutiile publice pot

initia modificari la structura proprie a functiilor publice, acestea

urmand a fi validate sau nu de citre reprezentantii ANFP,

existdnd o comunicare permanentd a stadiului operatiilor initiate.

Prin utilizarea unui certificat SSL, portalul de management al functiilor publice si al
functionarilor publici asigura transmiterea criptatd a datelor dintre institutiile publice si ANFP.
Aceasta masurd de securitate face imposibild interceptarea datelor transmise intre reprezentantii

institutiilor publice si ANFP.
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Reprezentarea schematici a functionarii portalului
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3.2 Utilizarea portalului si functionalitatile acestuia

Fiecare institutie publicd are desemnat un reprezentant responsabil cu gestionarea functiilor

publice  prin  intermediul e e oL e
portalului. ANFP transmite “=——=s===""

Agentia Nationald a Functionarilor Publici
parOlele pe format hértle Cétre Portal de management al functiilor publice si al functionarilor publici

autoritatile si institutiile publice

AWTOR

. codlfiscat [
centrale precum §i pentru e

serviciile deconcentrate ale it

I cazulin care ru rewsit 3 va autenticati e portaid de gestine a documenteor de raportare patet trimite un mesa) fa adresa portalGanfp.gov.ro pentru a vi se stabil parola

acestora (acolo unde este
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cazul). Accesul se face prin intermediul unui utilizator si a unei parole stiute doar de
reprezentantul desemnat. Reprezentantul desemnat poate schimba oricand parola de acces sau, in

cazul in care nu o mai stie, poate solicita reprezentantului ANFP resetarea parolei.

La introducerea parolei primite de la ANFP se va deschide o fereastra unde se va solicita
schimbarea parolei. Persoana desemnata din cadrul autoritatii sau institutiei publice va introduce
0 nouad parold, care trebuie sa indeplineasca urmatoarele conditii: minim 9 caractere, sd contina
litere, cifre si caractere speciale. Noua parola va fi cunoscuta doar de catre persoanele desemnate
in acest sens de conducerea institutiei respective, intrucat asigura accesul la contul web al
portalului care contine structura institutiei, iar detindtorul parolei poate opera o serie de
modificari in structurd. Precizim cd ANFP nu are acces la noua parold introdusd de catre

utilizator, astfel incat responsabilitatea gestionarii acesteia revine integral institugiei publice.

Agentia Nationala a Functionarilor Publici

Portal de management al functiilor publice si al functionarilor publici

INSTITUTIE DE TEST

INSTRUMENTE DE LUCRU
TABLOU DE BORD
Tablou de bord
Incarcare documente
L Structura institutie Incarcare doc .
e = -l | Istoric operatii
Sintetizare date structura 75 documente incarcate, din care: (S
' Structura institutie
15 posturi din care: 9 documente in asteptare —
& ocupate 51 documente descarcate
1vacante 15 documente respinse MESAGERIE
5 temporar ocupate - .
e ——— Trimite mesaj nou
... Vezi structura institutie ... vezi incarcare documente Mesaie
= = 53 mesaje, din care
L B Mesagerie | Setari N i ——
0 raspunsuri necitite
52 mesaje, din care: IDetalii corespondenta:
0 mesaje noi transmise de ANFP Persoana responsabila cu raportarile: Vasilescu Stefans SETARI
0 mesaje cu raspunsuri noi Adresa de e-mail peniru corespondenta: mihailov. m@gmail.com
Afisare informatii institutie
- VE7i mesagerie ... modifica date de contact
Modificare parola
[ Noutati portal Stiri LogOut
30 august 2012 23 august 2012 AJUTOR
A fost adaugata pagina de sinteza Tablou de bord care a fost setata ca pagina de Pe 28 august, la sediul Agentiei Nationale a Functionarilor Publid, a avut loc
start a portalului lceremonia de investire a noului vicepresedinte al institutiei, Mircea Jorj. Instructiuni utilizare portal
La Operatii posta fost adaugata operatia de Revenire din suspendare
25 iie 2012 Contact
Structura insitutiei poate fi exportata in format Excel sau Adobe Acrobat
01 februarie 2012
Lansare portal de management al functilor publice si al functionarilor publici VERIFIED BY
Gedlrust
AGEMTIA MATI.
cLick 03,09 42 07:08 UTC
N Functionarilor P ste operstor racter par registr i N r re 3 Prelucréril Datelor cu Caracter Persona r
Copyright @ 2011
Gabriel Mihailov - Serviciul Tehnologial
Informatiei

La lansarea portalului (dupa introducerea parolei) se deschide o pagind in care sunt sintetizate

principalele informatii vehiculate in portal.

Transmisia informatiilor dintre institutie st ANFP nu poate fi interceptata, aceasta fiind criptata.

Principalele functionalitati puse la dispozitie prin intermediul portalului sunt:
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vV V V V V

incircare documente INSTRUMENTE DE LUCRU

. . Tablou de bord
Istoric operatii
Incarcare documente

Structura institutie . ’
Istoric operatii

Mesagerie Structura institutie

Setari MESAGERIE

Aceste functionalitati sunt accesibile apeland optiunile amplasate pe | THmite mesainou

partea dreapta in cadrul Portal-ului dupa cum se observa si in figura

Mesaje

£2 meszje, din care

alaturata. O e nectte
. SETARI
3.2.1 Incarcare dOClJmente Afisare informatii institutie

Maodificare parola

Primul instrument de lucru din meniul aflat in partea dreapta a | | 0.

portalului il reprezinti optiunea ,,incircare documente”. Accesarea

AJUTOR

acestei optiuni va duce la deschiderea ferestrei denumite Gestiune | Instructiuni utilizare portal

documente raportare. Din lista derulantd a ferestrei se va selecta | Sonfact

tipul raportarii, conform figurii de mai jos, care urmeaza sa fie transmis. De asemenea, pot fi

incarcate si alte tipuri de documente ca de exemplu: acte administrative in format pdf. care

certificdi modificarile din structura institutiei, documente in format Word, documente cu

semnatura electronica, alte tipuri de documente. Documente ce pot fi incarcate pe Portal, dupa

cum se observa in figura de mai jos, sunt de Impartite in trei categorii: ,,Formate de raportare”,

,Acte administrative care certificdi modificarile din structura institutiei sau in situatia

functionarilor publici” si ,,Alte tipuri de fisiere”. Aceasta metoda de transmitere a fisierelor de

catre institutiile publice catre ANFP este mult mai sigurd si eficientd decat metodele utilizate

anterior (email, fax, corespondenta, etc.) avand la baza urmatoarele avantaje:

>

>

Prin utilizarea unui certificat SSL, transmiterea fisierelor este criptata si acestea nu pot fi
interceptate

Existenta unui cont de utilizator pentru fiecare institutie certifica faptul ca documentul
are ca expeditor institutia respectiva

Poate fi transmisa, catre ANFP, corespondentda in format electronic si semnata electronic
(daca institutia dispune de semnatura electronica) timpul transmiterii fiind foarte mic

Documentele transmise prin intermediul Portal-ului sunt preluate de responsabilii ANFP
in cel mai scurt timp, acestea fiind vizibile in sistemul integrat imediat ce acestea au fost
upload-ate de catre responsabilii institutiilor

In orice moment responsabilul institutiei poate vedea istoricul documentelor/raportarilor
transmise catre ANFP si status-ul acestora

Prin utilizarea acestei solutii informatice se reduce semnificativ timpul prelucrarii
documentelor si costul transmiterii acestora (fata de posta, fax, etc.)
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ormate de raportare

Formate de raportare
[;‘ Anexa 1b - Modificarea raporturilor de serviciu
f.:" Anexa 1f — Suspendarea raporturilor de serviciu: revenirea din suspendare
f.:' Anexa 4 — corpul de rezerva al functionarilor publici
Acte administrative care certifica modificarile din structura institutiei sau in situatia functionarilor publici
‘i numire in functia publica
'ﬁ suspendarea din functia publica
‘n incetarea suspendarii din functia publica
ﬁ mutarea functionarului public

'ﬁtransferul
‘i detasarea

'ﬁ promovarea in grad
'ﬁ promovarea in clasa
‘n promovarea pe o functie publica de conducere in urma unui concurs
‘i mutarea functionarului public cu tot cu post
'ﬁ exercitarea temporara a unei functii de conducere
‘n incetarea exercitarii temporare
‘i incetare raporturi de serviciu
‘Pl infiintare post
‘n mutare post vacanttemporar vacant
P tranformare post
‘P redenumire post
‘Pl desfiintarea postului
‘i redenumire compartiment
Alte tipuri de fisiere care pot fi incarcate in portal
‘n State de functii, de personal si organigrame
= Bibliografia concursurilor organizate de catre A N.F.P.
i Bibliografia pentru testarile organizate in vederea redistribuirii functionarilor publici din corpul de rezerva
[,? Planul de ocupare al functiilor publice

Dupa selectarea tipului de document, se va selecta fisierul ce urmeaza a fi incarcat cu ajutorul
butonului Browse, iar incircarea fisierului se va face prin utilizarea butonului /ncdrcare fisier pe
server, dupa completarea descrierii fisierului respective in cadrul rubricii cu aceasta destinatie.
Descrierea fisierului trebuie sa aiba minim 15 caractere. In cadrul aceleiasi ferestre vor fi afisate
documentele incarcate, iar tipul raportarii, descrierea, nume fisier, dimensiune fisier si data
incarcarii se completeaza automat in urma incarcarii fisierelor de catre utilizator si a introducerii
descrierii acestora. Coloana Observatii va afisa observatiile transmise de catre responsabilul cu
institutia din cadrul ANFP la receptionarea figierului. Coloana Stare va indica daca fisierul a fost
deschis, daca nu a fost deschis, sau daca a fost respins de catre responsabilul din Agentie, lucru

descris in legenda din partea de jos a ferestrei dupa cum se observa si in legenda de mai jos.
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Legenda

' - document incarcat pe server

F il Y

0 - document descarcat de ANFP
” - document RESPIMNG

TIPURI DE FISIERE CE POT FI TRAMSMISE

R
F_ - fisiere de tip Microsoft Excel (extensia .xls)

‘n -fisiere de tip Adobe Portable Document Format (extensia pdf)

-fisiere de tip Microsoft Word sau asimilat (extensia .doc, .docx, .rif, txt)

3.2.2 Istoric operatii

Prin intermediul acestei optiuni utilizatorul va putea vizualiza istoricul operatiunilor efectuate in
contul web al institutiei, lucru ce 1i va permite utilizatorului monitorizarea permanenta a

accesarii si utilizarii contului de web, evitand astfel eventualele incercari de acces neautorizat.
3.2.3 Structura institutie

Prin accesarea acestei optiuni se va deschide o fereastra care va afisa structura institutiei, in
forma 1n care aceasta existd in baza de date a Agentiei, cu exceptia coloanei care contine CNP —

ul (in scopul protejarii datelor cu caracter personal).

In partea de jos a paginii Structuri institutie se regiseste o caseta in care se face sinteza structurii

institutiei dupd cum se afiseaza in imagine:

Sintetizare date structura
15 posturi din care:

4 ocupate

2 vacante

2 temporar ocupate

7 temporar vacante

De asemenea dacd se doreste prelucrarea datelor existente in structura institutiei acestea pot fi
exportate intr-un document Excel acesand butonul Raport structura institutie aflat in pagina

Structura institutie

RAPOARTE
Raport structura institutie (structura poate fi exportata in Excel pentru a putea fi prelucrata sau in pdf pentru a putea fi imprimata)
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Prin apelarea butonului Raport structura institutie se genereaza un raport ce poate fi exportat

w2
—

salvat in format excel pentru o prelucrare ulterioard sau in PDF pentru pastrarea datelor si

imprimare.

4 4 of1 [ [l Page Width [¥] Select a format  [= ] Export
Select a format

a E N A
: P Grada| Data Modalitate Tip Denumire -
b il
Id Post| Post Nume Prenume Functie ||Acrobat (PDF) file . umire Ocupare | Compartiment | Compartiment Observatii
I‘I Export Formats
356060 | Temporar | POPESCU | JOHN Palitist superior |59 |5 09.04 2012 | Numire - Alte | BIROU JURIDICA
ocupat local modalitati
prevazute
expres de L
prezenta 1
lege
356061 | Temporar | VASILESCU | VASILE Auditor | Debutant | 2 4 24042012 | Corectare  |BIROU CONTABILITATE
ocupat past
356062 | Temporar Inspector || asistent |3 20,04 2012 | Redenumire | BIROU CASERIE
vacant compartiment
356064 | Ocupat [GEORGE | GEORGESCU |Consilier |1 asistent |57 |4 23.04.2012 | Promovare in | DIRECTIE ECONOMIC
clasa -portal
356065 | Temporar Referent |1l asistent |1 27.10.2011 | Redenumire | DIRECTIE FINANCIAR S
vacant compartiment | GENERALA CTB
356066 | Ocupat [ TESTARE | TESTARICA |Referent |lI Asistent |46 |2 16.04.2012 | Definitivare | BIROU NEGOCIERE
de stagiu -portal
specialitate
360805 | Ocupat | MARIUS MARIAN Consilier |1 principal {54 |3 08.02.2012 | Numire - DIRECTIE FINANCIARA
Promavare | GENERALA
361152 | Temporar Referent |l debutant |- 20.01.2012 | Incetare DEPARTAMENT | CASIERIE
vacant raport de
Serviciu -
Redistribuire
368455 | Temporar Referent |l superior |1 2604 2012 Desca_rcare COMPARTIMENT | ASISTENTA -l -

Agentia Nationala 2 Functionariler Publici este operator de date cu caracter personal, inregistrat la Autoritatea Nationali de Supraveghere a Prelucrdrii Datelor cu Caracter Personal sub nr, 5129

In vederea efectudrii unei operatiuni asupra unui post din structura de functii publice de citre
utilizator, se va accesa din coloana Operatii butonul Detalii din cadrul casetei corespunzatoare
postului respectiv. Accesarea va deschide o fereastrd numitd Operatii post selectat. Din caseta
Operatii post a ferestrei prezentate in imaginea de mai jos, utilizatorul va selecta, dintre
operatiunile disponibile, pe cea pe care doreste sd o efectueze si va completa in acest scop
formularul care se va deschide in fereastra. Dupa realizarea operatiei de modificare se va folosi

butonul afisat in partea de jos a formularului pentru introducerea modificarii in structura.

Operatiile de modificare a postului — cu exceptia modificarii gradatiei si a clasei de salarizare —

se desfasoara in patru etape dupa cum urmeaza:
1. Reprezentatul institutiei (utilizatorul portalului) efectueaza operatia dorita

2. Reprezentantul ANFP verifici si acceptd modificarea efectuatd. Pana in
momentul in care modificarea este acceptata de catre ANFP, reprezentantul
institutiei poate anula operatia efectuatd. Dacad operatia a fost acceptatd de catre

ANFP, aceasta va deveni vizibild si in structura institutiei, postul afectat fiind
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scos in evidentd prin culoarea portocalie a fundalului. Daca operatia nu este
acceptatd de catre ANFP ea va fi anulatd iar institutia in cauza va fi anuntata

printr-un mesaj (vezi capitolul Mesagerie)

3. Pentru operatia efectuata la etapa 1, reprezentatul institutiei va Iincarca
documentul (actul administrativ) aferent. Se va avea in vedere ca in descrierea
documentului sd fie mentionat identificatorul postului si / sau numele

functionarului public in cauza.

4. Reprezentantul ANFP va verifica actul administrativ si va valida operatia
efectuata la etapa 1. Odata cu validarea operatiei de actualizare a postului,

modificarea devine definitiva.

Trebuie mentionat faptul ca odatd inceputa o operatie de actualizare a postului, nu mai poate fi
operatd o altd modificare decat dupa parcurgerea celor patru etape mentionate mai sus. De
exemplu, pentru suspendarea unei persoane si numirea unei alte persoane pe respectivul post,
trebuie urmati cei patru pasi pentru operatia de suspendare, dupa care vor fi efectuate din nou

cele patru etape pentru numire.
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STRUCTURA INSTITUTIE

IdPost| Post Nume Prenume Functie |Clasa| Grad e Grallalie| - Fiuial E!_ + Observatii Operatii
salarizare numire | ocupare |compartiment| compartiment
Temporar e
356060 ':it Politist localll  |superior |1 actualizare de  |BIROU DURIDICA g W
vaca pe PORTAL Detalii
356061| PO |FERFASDF  [FASDFEAWRGF|Auditor [T  |superior [135 5 16.01.2012[" U " BIROU CONTABILITATE -
ocupat Detalii
356062| S TPOrr Inspector |I  |asistent |3 pER DEPARTAMENT |CASERIE -
vacant temporara Detalii

Temporar . Redenumire FINAMCIAR 51
vacant [compariiment  |GENERALA CTE Detalii
356066/0cupat  |[TESTARE  [TESTARICa |Roierentdeln i) 7 2 08.02.2012|MUmire - BIROU NEGOCIERE
specalitate Recrutare

OPERATII POST SELECTAT
IdPost 360805 \/

Post Ocupat OPERATII POST
MNume MARIUS : e - < e
Humire funciionar public

Prenume MARIAN
Functie Consilier
Clasa I Dzfinitivars stagio
e e Promoyars in classa
Clasa de salarizare 2
Gradatie 3
Data numire 08.02.2012
Modalitate ocupare post  Mumire - Promovare
Tip Compartiment DIRECTIE GENERALA

A Anulars actualizars
Denumire compartiment ~ FINANCIARA inulars aetualizars

ACTIUNI

Istoric operatii efectuate asupra postului

In functie de starea posturilor din cadrul unei structuri, din fereastra Operatii post selectat, pot fi

initiate operatiile:

» Numire functionar public

Promovare in grad profesional
Definitivare stagiu

Promovare in clasa

Modificare gradatie si clasa de salarizare

Suspendare

YV V V V VYV V

Incetare raport serviciu

Numire functionar public
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NUMIRE FUNCTIONAR PUBLIC

IdPost 356060

Post™

CNP*

T Introduceti codul numeric personal al persoansi numite in functia publica
Prenume™

Functie Politist local

Clasa I

Grad superior

Clasa de salarizare*

Gradatie™

Data numire* 18.04 2012 i

Modalitate ocupare post™ Recrutare [=]
Tip Compartiment BIROU

Denumire compartiment JURIDICA

Numeste persoana I [ Renunta

Butonul Numire functionar public este activ doar pentru posturile vacante sau temporar
vacante. Pentru un post vacant nu poate fi facuta decat o numire definitiva iar pe un post
temporar vacant nu poate fi facutd decat o numire temporara. Pentru a putea efectua numirea
trebuie completate toate informatiile solicitate. In cazul in care aceste informatii lipsesc sau nu
sunt corect completate, la apasarea butonului Numeste persoana, in dreptul casetelor de text in
cauza vor fi afisate mesaje de eroare. In cazul in care toate informatiile sunt corect completate,
numirea este transmisd catre ANFP dupd cum se observd in imaginea de mai

jos.

OPERATII POST SELECTAT

IdPost 356060

Post Temporar vacant OPERATII POST
Nume

Prenume

Functie Politist local

Clasa I

Grad superior

Clasa de salarizare 1

Gradatie

Data numire

Modalitate ocupare post  Descarcare actualizare de pe PORTAL

Tip Compartiment BIROU

Denumire compartiment JURIDICA sndlele SeilnleE

Pentru acest post urmatoarea actualizare urmeaza sa fie acceptata de catre ANFP:

Numire functionar public

Post

CNP

Nume

Prenume

Functie

Clasa

Grad

Treapta

Gradatie

Data numire

Meodalitate ocupare post
Tip Compartiment
Denumire compartiment
Data actualizare

Mume operator actualizare

Temporar ocupat
1111111111118
IONESCU

ION

Politist local

I

superior

78

3

11.04.2012
Recrutare
BIROU
JURIDICA
18.04.2012 22:06:25
111000
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In situatia unei erori, se va utiliza butonul Anulare actualizare. Acest buton poate fi accesat
atat timp cat modificarea nu a fost preluati de catre responsabilul din cadrul ANFP. in

cazul accesdrii acestui buton, utilizatorului i se va cere confirmarea operatiei de anulare.

Message from webpage @

I.-"'_"‘-. Aceasta operatie de actualizare a postului (Mumire functionar public) va

W' fi anulatal Confirmati anularea?

| ok || cance |

Dupa confirmarea operatiei de anulare propunerea de numire va fi retrasa (nu va mai fi
vizibila pentru reprezentantii ANFP) iar asupra postului respectiv vor putea fi efectuate alte

operatii de actualizare.
Promovare in grad profesional

Butonul Promovare in grad profesional devine activ doar in cazul posturilor ocupate

definitiv ce au gradul profesional asistent sau principal.

PROMOVARE IN GRAD PROFESIONAL
IdPost 360805
Post Ocupat
CNP*
Nume MARIUS
Prenume MARIAN
Functie Consilier
Clasa 1
Grad*
Clasa de salarizare™ 2
Gradatie 3
Data promovare™ 15.04.2012 :ﬁ
Modalitate ocupare MNumire - Promovare
Tip Compartiment DIRECTIE GENERALA
Denumire compartiment FINANCIARA

Trimite promovarea | [ Renunta

In cazul promovirii se va completa codul numeric personal al persoanei ce promoveazi,
noua clasa de salarizare si data de la care se face promovarea. Restul etapelor sunt similare

cu cele a operatiei de numire a funtionarilor publici.
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Definitivare stagiu

Operatia de definitivare de stagiu este identicd cu operatia de promovare in grad

profesional doar ca se aplica posturilor ocupate definitiv ce au gradul profesional debutant.
Promovare in clasa

Promovarea in clasa este disponibila doar pentru posturile ocupate definitiv de clasa II sau
III. in functie de clasa in care promoveazi (din clasa II in clasa I si din clasa III in clasa II

sau I) vor fi disponibile liste de functii diferite corespunzatoare clasei selectate.
Modificare gradatie si clasa de salarizare

Operatia de modificare a gradatiei si a clasei de salarizare este singura operatie ce nu se
desfasoara in cei patru pasi descrisi mai sus. Pentru aceastad operatie se va realiza doar
etapa 1 din procesul de modificare a postului, nemaifiind necesare etapele de acceptare si
de validare din partea ANFP si nici incarcarea de documente justificative. Aceasta actiune

va produce modificari direct in baza de date a sistemului integrat de management a functiei

publice.

MODIFICARE GRADATIE SI CLASA DE SALARIZARE
IdPost 360805
Post Ocupat
CNP*
Nume MARIUS
Prenume MARIAN
Functie Consilier
Clasa 1
Grad principal
Clasa de salarizare™
Gradatie™
Data* 10.04.2012 EH
Modalitate ocupare MNumire - Promovare
Tip Compartiment DIRECTIE GENERALA
Drenumire compartiment FINANCIARA

In cazul in care codul numeric personal introdus pentru persoana cireia i se modifica
gradatia sau clasa de salarizare nu coincide cu CNP-ul aferent acesteia din baza de date, va

fi generata o eroare ilustratda mai sus.
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Suspendare

Operatia de suspendare va putea fi accesata pentru toate posturile ocupate definitiv sau
temporar. Vor fi completate campurile corespunzatoare CNP-ului, data suspendarii

raportului de serviciu si motivul suspendarii.
Incetare raport serviciu

Operatia de incetare a raportului de serviciu se realizeazd in mod similar cu operatia de

suspendare

Asupra posturilor aflate in curs de validare nu se por putea efectua nici un fel de operatiuni,

acestea fiind afisate In culoarea portocaliu.

In subsolul ferestrei ,,Operatii post selectat” exista doud optiuni:

» Istoric operatii efectuate asupra postului - prin intermediul careia pot fi vizualizate
operatiile efectuate asupra postului respectiv;

» Sanctiuni aplicate persoanei care ocupa postul - prin intermediul careia pot fi raportate

sanctiunile ocupantului postului in vederea gestiondrii cazierului administrativ.

Istoric operatii efectuate asupra postului

ISTORIC OPERATII EFECTUATE
IdPost 390435
Post Ocupat
Nume ION
Prenume MARIN
Functie Referent
Clasa III
Grad superior
Clasa de salarizare 1
Gradatie 51
Data numire 07.02.2012
Modalitate ocupare post Pr in grad profi | -portal
Tip Compartiment COMPARTIMENT
Denumire compartiment PRESTATII SOCIALE
Asupra acestui post au fost efectuate din portal 4 operatii
Stare Clasa de Data | Modalitate Ti Denumire Data
. Post Functie |Clasa| Grad - ‘Gradati - p - Operatie efectuare
actualizare salarizare numire ocupare compartiment | compartiment et
Modificare Promavare in PRESTATII Promovare in|19.04.2012
(ole ION [MARIN  [Referent ITT ior|l 51 07.02.2012 (COMPARTIMENT
sfectuata L n T arad profesional SOCIALE grad 11:24:28
Modificare Referent de Promovare in PRESTATII Promovare in|19.04.2012
(ole ION  (MARIN IT istent |43 51 10.04.2012 (COMPARTIMENT
retrasa L specialitate asisten clasa [SOCIALE clasa 11:25:49
Modificare Referent de . Promovare in PRESTATIL Promovare in|19.04.2012
" ‘Ocupat IOM  [MARIN alitat 1T asistent |52 51 16.04.2012 | [COMPARTIMENT SOCIALE I 11:39:30
: Interes personal
Modificare  [Temporar \ow  \uspin  |Referent | |superiort 51 19.04.2012 |legitim al funct  |COMPARTIMENT | e ATIE el e
propusa vacant phl SOCIALE 11:36:41
0K
Nota
Mu sunt afisate operatiile de Modificare gradatie s class de salzrizare
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In pagina de istoric operatii sunt afisate toate modificarile efectuate de pe portal (nu sunt afisate
modificarile de catre ANFP 1n aplicatia internd). Fiecare inregistrare este evidentiatd printr-0

culoare in functie de starea acesteia:
- Verde pentru modificarile acceptate de ANFP
- Gri pentru actualizarile anulate de catre institugie prin intermediul portalului
- Portocaliu pentru actualizarile respinse de catre ANFP
- Galben pentru modificarile de post ce nu au fost inca analizate de ANFP
In cazul in care o operatie de actualizare a unui post a fost respinsi de citre ANFP, in mod

automat va fi transmis un mesaj pe portal in care se specifica idenitificatorul postului pentru care

a fost respinsa actualizarea si motivatia respingerii acesteia.

MESAJE

Propunere de actualizare a postului 390435 RESPINSA

Propunere de actualizare a postului 390435 RESPINSA  15.04.20:2 T T G S s

11:34:05
Propunere de actualizare a postului 356061 RESPINSA  22.03.2012 Actualizare respinsa de ANFP! Motiv: Uin motiv pertinent pentru respingerea promovarii in class II pe
11:25:19 functiz de referent de spedialitate (19.04.2012 11:29)

Adaugarea unei sancgiuni ocupantului postului selectat

» Din subsolul ferestrei ,,Operatii post selectat” se alege optiunea Sanctiuni aplicate
persoanei X;

LISTA SANCTIUNILOR PENTRU FERFASDF FASDFEAWRGF

Data

Data Denumi
Sanctiune Motiv sanctiune = radiere | Nume | Prenume |FunctielClasa| Grad | —ono'c [udet|Locali Actiuni
sanctiune e institutie
sanctiune
IDetalii documente
[Red: l Il INS ITIE
oucerea Sl tarziers repetata la serviciu 15.12.2011 |15.12.2012 |FERFASDF|{FASDFEAWRGF|Auditor I [superior] BUCURESTI|Anuleara sanctiune
lcu 15% DE TEST
e e |Detalii documente
\dreptului de nerespectarea in mod repetat a 01.01.2012 (15.02.2012 |FERFASDF|FASDFEAWRGF Auditor |11T superior| B BUCURESTI [Incarca radiere
programului de lucru DE TEST lAnuleaza sanctiune
lavansare Fruieaza senciiune
. o IDetalii documente
suspenderea manifestir care aduc atingere prestigiului I e o
ldreptului de autoritsti sau institutiei publice in care isi [14.02.2012 [21.05.2012 |FERFASDF|FASDFEAWRGF|Auditor [III  |superior BucuResTy[Ne2rca radere
. < " DE TEST lanuleaza sanctiune
lavansare desfisoars activitatea fnuiesza sencliune
L IDetalii docomente
incélcarea prevederilor legale referitoare la
\di dreph lindats tibilitati flicte ds INSTITUTIE
Hminuare creptun - jincatonr, incompatibilitall, conticte 88\ g 2012 [27.02.2012 |FERFASDF|FASDFEAWRGF|Auditor I [superior| BUCURESTI|Radierea sanctiunii
isalariale interese si interdictii stabilite prin lege DE TEST —p00
pentru functionaril public ey
[elipodatalpt .o INSTITUTIE ?n?:::ad :duw’:reemi
functie publica de  |absente nemotivate de la serviciu 01.03.2012 |01.06.2012 |FERFASDF|FASDFEAWRGF Auditor |11T |superior| BUCURESTI
DL DE TEST |Anuleaza sanctiune
Inivel inferior
IDetalii documente
incilcarea prevederilor legale referitoare la
|destituire din indatoriri, incompatibilitati, conflicte de _|INS ITIE |Cererea de anulare
08.03.2012 (08.09.2012 ASDFEAWRGF|Auditor [1TT BUCURESTI
Functia publica interese § interdictii stabilite prin lege FERFASDRI uditor SUPEnen b TeST la sanctiunii urmeaza
pentru functionarii public lafi validata de
|ANFP

Adauga sanctiune I Renunta |

» Din fereastra de mai sus se alege butonul Adauga sanctiune dupa care se deschide
fereastra
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OPERATII POST SELECTAT

Mume FERFASDF
Prenume FASDFEAWRGF
Functie Auditor

Clasa paid

Grad superior

Clasa de salarizare 134

Gradatie 4

Tip Compartiment BIROU

Denumire compartiment CONTABILITATE

NP |

Sanctiune™ |deslituire din functia publica =l

Motiv sanctiune™ |imérzierea sistematicd in efectuarea lucrérilor |
Data sanctiune™ 17.04.2012 B

Data radiere sanctiune™ 17.10.2012 B

Document sanctiune™ I Browse..
(fisier .pdf) —I

Adauga sanctiune I Renunta |

» Sunt completate toate campurile si se upload-eaza obligatoriu documentul justificativ,
dupa care se apasa butonul Adaugi sanctiune;

» Dupa adaugarea unei sanctiuni, aceasta va fi validata sau nu de catre ANFP;

» O sanctiune in vigoare poate fi anulata prin selectarea optiunii ,,Anuleaza sanctiune” din
dreptul sanctiunii, coloana ,,Actiuni”. Prin selectarea acestei optiuni se deschide pagina
ilustrata mai jos

INCARCARE DOCUMENT DE ANULARE A SANCTIUNII

Nume FERFASDF
Prenume FASDFEAWRGF
Functie Auditor

Clasa II1

Grad superior

Clasa de salarizare 134

Gradatie 4

Tip Compartiment BIROU

Crenumire compartimant CONTABILITATE

CNP*

Sanctiune Reducerea salariului cu 15%

Motiv sanctiune Intarziere repetata la serviciu

Data sanctiune 1512 2011 i

Data radiere sanctiune 15.12.2012 H#

Document radiere anulare™ — |
(fisier .pdf)

| Trimite d I ti I Renunta |

» Dupa upload-ul documentelor justificative si completarea campurilor obligatorii se
initiaza operatia de anulare a sanctiunii;

> In final, aceasta operatie va fi validati sau nu de citre ANFP.

MESAJE

Propuner 356064 RESPISA ~

3 postull 356064 RESPINSA

Mesagerie

256064 RESPINSA

!
Propuners de actuaizars 3 postuli 356066 RESPINSA

Prin intermediul mesageriei portalului se

pot transmite mesaje catre responsabilul

cu institutia din cadrul Agentiei si se pot -

receptiona mesaje de la acesta, prin

accesarea optiunilor Trimite un mesaj nou | = =
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si Mesaje. Mentionam ca istoricul mesajelor se va pastra in portal, acesta neputand fi sters de

catre utilizator sau de catre responsabilul ANFP.

Comunicarea se poate face aproape in timp real intre MESAGERIE

Trimite mesaj nou

responsabilii  desemnati  din cadrul institutiilor  si

reprezentantii. ANFP, fiind pus la dispozitie, dupa cum se Mesaje

22 mesaje, din care
0 mesaje noi,

0 raspunsuri necitite

observa in figura de mai jos, un instrument de tip messenger.
3.2.4 Setari

Din cadrul acestui meniu, optiunea Afisare informatii institutie poate fi utilizatd de catre
utilizator pentru schimbarea responsabilului cu raportarea din cadrul institutiei respective sau
pentru modificarea datelor de contact ale acestuia. La prima accesare a portalului se vor actualiza

datele de contact ale responsabilului desemnat din partea institutiei publice.

Este foarte important ca aceste date sa fie actualizate. Adresa de email joacd un rol foarte
important in procesul de management al functiei publice, aceasta fiind utilizatd de sistemul
integrat din cadrul ANFP la notificarea responsabililor institutiilor cu ocazia unor evenimente
sau modificari referitoare la structura institutiei sau la utilizarea Portalului. (de exemplu este
instiintat ca a fost resetata parola de acces si datele persoanei de contact din cadrul ANFP cu care

trebuie sa 1a legatura).

Meniul contine optiunea Modificarea parolei, optiune care permite modificarea parolei de acces
la Portal. Optiunea Logout, din cadrul meniului, permite delogarea utilizatorului si este

recomandat a fi utilizata ori de cate ori utilizatorul nu mai utilizeaza Portal-ul.
3.2.5 Ajutor

In cadrul acestei sectiuni sunt accesibile Instructiunile de utilizare ale Portalului si datele de

Contact ale responsabililor ANFP.

4 Gestiunea concursurilor pentru ocuparea functiilor

publice in contextul utilizarii tehnologiei informaticii

Prin intermediul sistemului informatic integrat sunt gestionate si concursurile pentru ocuparea

functiilor publice.

Odata validat, un concurs, acesta este afisat automat pe web site-ul ANFP (www.anfp.gov.ro)
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KE [® it invcantp goveorco : 5+ 86 X[ tisto conurmsuise et % o] ARARC:

i

- Cuvinke cheie B

Concursuri - Functii publice de executie:

1. consilier, inspector, asistent, auditor, consilier juridic;
2. referent de specialitate;
3. referent;

precum i funcgiile publice specifice asimilate acestora

m

CANDIDATII VOR AVEA IN VEDERE LA STUDIEREA ACTELOR NORMATIVE DIN BIBLIOGRAFIE INCLUSIV
REPUBLICARILE, MODIFICARILE I COMPLETARILE ACESTORA.

Goncurs pentru promovarea in grad profesional superior celui detinut a functionarilor publici din cadrul Agentiei
Natjonale a Functionarilor Publici

Programat la data: 23.04.2012
Detalii concurs (conditii de participare, bibliografie, dosar inscriere)

Goncurs afisst la dta: 23.03.2012 08:00

G de in gradul profesional imediat superior celui detinut al functiilor publice de executie de
auditor, clasa I, gradul profesional asistent si auditor, clasa I, gradul profesional principal, din cadrul aparatului de
specialitate al primarului orasului Tirgu Neamt, judetul Neamt

Programat la data: 26.04.2012 -
Detalii concurs (conditii de participare, bibliografie, dosar inscriere)

Goncurs afisst la dita: 27.03.2012 08:00

Concursul sau de in gradul ional imediat superior celui detinut al funciiei publice de
executie de auditor, clasa I, gradul profesional asistent, din cadrul Primariei orasului Darmanesti, judetul Baciu

Programat la data: 04.05.2012
Detalii concurs (conditi de participare, biblisgrafie, dosar inscriere)

Caneurs afisstla d: 03.04.2012 08:00

concursul] de pi in gradul ional imediat superior celui definut al functiei publice de executie de
auditor, clasa L, gradul profesional asistent, din cadrul Consiliului Judetean Iasi

L Lo P P P L L [ P P P P P

Programat la data: 15.05.2012
Detalii concurs (conditii de participare, bibliografie, dosar inscriere)

Concurs afisstfa data: 12.04.2012 08:00

Organizarea de catre ANFP a probelor suplimentare de cunostinte in domeniul IT

Pentru concursurile organizate la sediul ANFP in cazul in care existd probe suplimentare in

domeniul IT, este utilizatd platforma e-Learning a Agentiei

Platforma e-Learning este utilizatd doar in cazurile in care este prevazutd una din urmatoarele

conditii de participare la concurs:

» cunostinte in domeniul tehnologiei informatiei - nivel de dificultate de baza
» cunostinte in domeniul tehnologiei informatiei - nivel de dificultate mediu

» cunostinte in domeniul tehnologiei informatiei - nivel de dificultate avansat

In cazul in care Angajatorul (institutia publici) soliciti cunostinte specifice in domeniul
tehnologiei informatiei (ex: programare intr-un anumit limbaj, utilizarea unui anumit program
informatic, grafica, prelucrare video, etc) acesta trebuie sd asigure specialistii IT in vederea

organizarii probei suplimentare de testare a cunostintelor in domeniul IT
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